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Communication

La communication entre processus (Inter-Process
Communication, ou IPC) est l’un des aspects les plus 
importants (et aussi les plus délicats) de la programmation 
de systèmes.
Dans Unix, cette communication peut se faire de plusieurs 
manières différentes :
– Communication asynchrone au moyen de signaux 
– Communication par fichiers ou par tubes (pipes, FIFOs)
– Communication par files de messages
– Communication par mémoire partagée et par sémaphores
– Communication par sockets, utilisés dans les réseaux, mais aussi 

en local



DESCAMPS – UTBM – A2007

Concept :
– Sous UNIX, un signal est un événement émis à un 

processus ou à un groupe de processus bien 
identifiés qui :

• possède nom (une constante entière) connu du système,
• à un traitant par défaut ou défini par une primitive système :

– signal (simple, mais rustique), ou mieux par
– sigaction (plus complet).

• peut être masqué ou non, signal par signal, 
• Selon un masque de signaux propre à chaque processus.

Le signal
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Un signal est un événement asynchrone destiné à un (ou plusieurs) 
processus. 
Un signal peut être émis par un processus ou par le système 
d’exploitation.
Un signal est analogue à une interruption : un processus destinataire 
réagit à un signal en exécutant un programme de traitement, ou 
traitant (handler).
La différence est qu’une interruption s’adresse à un processeur alors 
qu’un signal s’adresse à un processus. Certains signaux traduisent 
d’ailleurs la réception d’une interruption
Les signaux sont un mécanisme de bas niveau. Ils doivent être 
manipulés avec précaution car leur usage recèle des pièges (en 
particulier le risque de perte de signaux). 
Ils sont néanmoins utiles lorsqu’on doit contrôler l’exécution d’un 
ensemble de processus (exemple : le shell) ou que l’on traite des 
événements liés au temps

Caractéristiques du signal
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Existe différents signaux, chacun étant identifié par un nom 
symbolique (ce nom représente un entier)
Chaque signal est associé à un traitant par défaut
Un signal peut être ignoré (le traitant est vide)
Le traitant d’un signal peut être changé (sauf pour 2 signaux 
particuliers)
Un signal peut être bloqué (il n’aura d’effet que lorsqu’il sera 
débloqué)
Les signaux ne sont pas mémorisés

Le signal
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Les signaux SIGKILL et SIGSTOP ne peuvent pas être 
bloqués ou ignorés, et leur traitant ne peut pas être 
changé
Utiliser toujours les noms symboliques, non les valeurs 
(exemple : SIGINT = 2, etc.) car ces valeurs peuvent 
changer d’un Unix à un autre. 
Inclure <signal.h>.

Le signal
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Liste des signaux
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Primitive Kill
#include <signal.h>
int kill(int pid, int sig) /* émission d'un signal */

Valeur retournée: 0 si le signal a été envoyé, -1 sinon.
Cette primitive émet  à destination du processus de 
numéro pid le signal de numéro sig.
Si l'entier sig est nul, aucun signal n'est envoyé, et la 
valeur de retour permet de savoir si le nombre pid est 
un numéro de processus ou non.
Utilisation du paramètre pid:

Si pid > 0: pid désigne alors le processus d'identificateur pid.
Si pid = 0: le signal est envoyé à tous les processus du même 
groupe que l'émetteur (cette possibilité est souvent utilisée 
avec la commande shell

Émission d’un signal (1)
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Primitive Kill
Si pid = -1:
• si le processus appartient au super-utilisateur, le signal est envoyé

à tous les processus, sauf aux processus système et au processus 
qui envoie le signal.

• sinon, le signal est envoyé à tous les processus dont 
l'identificateur d'utilisateur réel est égal à l'identificateur 
d'utilisateur effectif du processus qui envoie le signal (c'est un 
moyen de tuer tous les processus dont on est propriétaire, 
indépendamment du groupe de processus).

Si pid < -1: le signal est envoyé a tous les processus dont 
l'identificateur de groupe de processus (pgid) est égal a la valeur 
absolue de pid.

Émission d’un signal (2)
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#include <signal.h>
int (*signal(int sig,fcn)) ( ) /* réception d'un signal */
int (*fcn)( ) ; /* action apres réception */

1. SIG DFL: ceci choisit l'action par défaut pour le signal. La réception 
d'un signal par un processus entraîne alors la terminaison de ce 
processus, sauf pour SIGLD et SIGPWR, qui sont ignorés par 
défaut. 

2. SIG IGN: ceci indique que le signal doit être ignoré: le processus 
est immunisé. On rappelle que le signal SIGKILL ne peut être 
ignorée.

3. un pointeur sur une fonction (nom de la fonction): ceci implique le 
captage du signal. La fonction est appelée quand le signal arrive, et 
après son exécution, le traitement du processus reprend ou il a été
interrompu. On ne peut procéder a un déroutement sur la réception 
d'un signal SIGKILL puisque ce signal n'est pas interceptable.

Réception du signal
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Un signal est envoyé à un processus destinataire et reçu par ce 
processus 
Tant qu’il n’a pas été pris en compte par le destinataire, le signal est 
pendant

Lorsqu’il est pris en compte (exécution du traitant), le signal est dit 
traité

Qu’est-ce qui empêche que le signal soit immédiatement traité dès 
qu’il est reçu ?
– Le signal peut être bloqué, ou masqué (c’est à dire retardé) par le 

destinataire. Il est délivré dès qu’il est débloqué
– En particulier, un signal est bloqué pendant l’exécution du traitant d’un 

signal du même type ; il reste bloqué tant que ce traitant n’est pas 
terminé

Point important : il ne peut exister qu’un seul signal pendant d’un 
type donné (il n’y a qu’un bit par signal pour indiquer les signaux de 
ce type qui sont pendants). S’il arrive un autre signal du même type, il 
est perdu
Les signaux sont traités dans l’ordre croissant de leurs numéros

Le traitement du signal
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Dès l’entrée dans le traitant, certains signaux doivent 
souvent être masqués en particulier celui qui a été émis.
Le traitant peut alors :
– connaître le signal (argument sig) et, sur option, d’autres 

informations (identité de l’émetteur...,)
– analyser la cause par d’autres moyens plus précis (appels 

systèmes, variable erno, variables globales...) et communiquer de 
manière synchrone avec d’autre processus,

– immédiatement ou plus tard s’il est pressé...
• masquer ou démasquer les signaux de son choix,
• changer le traitement associé à son signal :

– signal, sigaction.
– choisir un point de retour.

Entrée dans un traitant
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À la fin de son traitement, un traitant de signal à la 
possibilité de débranchement :
– par exit : abandon du travail ;
– par return : reprise au point d’interruption (cas le plus fréquent) ;

Sortie d’un traitant
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par exit : abandon du travail ;

Sortie d’un traitant
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La terminaison du traitant retourne dans le système qui réalise le 
débranchement au point d’interruption du signal.
Deux cas à distinguer, selon que l’instruction interrompue est: 
– ordinaire : l’exécution se poursuit avec démasquage du signal émis. 

Cela peut provoquer un retour dans le traitant, si ce signal était en 
suspens.

– un appel système ...

Sortie d’un traitant par return
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Quand un signal d’un type i donné est reçu, pendant[i]=1. Si alors 
bloqué[i]=0,
le signal est traité et pendant[i] est remis à 0. Pendant l’exécution 
du traitant, un masque temporaire est placé (le signal i est 
automatiquement bloqué pendant l’exécution de son traitant, et 
d’autres signaux peuvent être bloqués)
Si un signal i arrive alors que pendant[i]=1, alors il est perdu

Structure interne associée aux signaux
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#include<signal.h>
int sigaction (int signo, const struct sigaction *act, 

struct sigaction *noact)
struct sigaction {  handler_t sa_handler) /* traitant */    

sigset_t sa_mask; /* signaux à masquer */
int sa_flags;                   /* options */

}
Retour : 0, si OK, -1, si erreur

Sémantique :
– Associe le traitement sa_handler défini dans act au signal signo.
– Si oact est non null, la structure pointée reçoit les paramètres 

act du précédent appel de sigaction pour signo.

Association d’un traitant à un signal 
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Sémantique :
– Les signaux dans act.sa_mask sont ajoutés au masque du 

processus, avant l’appel au traitant.
– Le retour du traitant restaure le masque de signaux, d’avant 

l’entrée dans le traitant, donc démasque le signal associé.
– Le signal associé au traitant est implicitement masqué dans 

act.sa_mask.
– L’association signal - traitant perdure jusqu’au prochain appel

Association d’un traitant à un signal 
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type void (* handler_t ) 
(   int, /*n°du signal émis */ 
struct siginfo*, /* pour option SA_SIGINFO*/ 
struct threadinfo* /* pour les threads */ 
) ;

Arguments d’un traitant

struct siginfo { 
int si_signo; /* numéro du signal */ 
int si_erno; /* si != 0, valeur de erno*/ 
int si_code; /* info supplém., selon signal */
pid_t si_pid;/* pid du processus émetteur */
uid_t si_uid;/* UID du processus émetteur */ .. ; /* autres 

champs... */ }

Signature d’un traitant à un signal 
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#include<signal.h>
int sigprocmask (int how, const sigset_t* set, sigset_t *oset);
Retour : 0, si Ok -1, si erreur
Sémantique :

• sigprocmask modifie ou consulte le masque des signaux du processus 
appelant

• si set est NUL, le masque du processus est inchangé.
• how est alors sans signification, mais oset peut récupérer le masque 

en cours.
• si oset est non NUL, le système renvoie dans la structure pointée la 

valeur du masque avant l’affectation éventuelle.
• si set est non NUL, how indique comment affecter le masque courant 

avec l’ensemble set :

Masquez et Démasquez les signaux
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#include<unistd.h>
int pause (void);

Retour :

– Jamais OK, appel interrompu
– -1, si erreur, avec errno == EINTR

Sémantique :

– Le noyau laisse le processus oisif (idle), tant qu’il ne reçoit pas un signal ; 
cela ne consomme pas de CPU pour le processus.

– Le processeur peut être utilisé pour d’autres processus...
– À la réception d’un signal, 2 cas possibles, selon son traitement :

• traitant qui se termine par return : poursuite du traitement, après la primitive 
pause.

– CR == -1, errno == EINTR.
• traitement par défaut qui termine ou traitant qui exécute exit : le processus se 

termine.

– Avantages : bonne utilisation du CPU, programmation facile, mais non 
sans dangers

– Inconvénients : ne masque pas les signaux en même temps 
contrairement à sigsuspend

Attente volontaire passive 
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Notions de session et de groupes 
– Dans une session, on peut avoir plusieurs groupes de processus 

correspondant à divers travaux en cours. Il existe au plus un 
groupe interactif (foreground, ou avant-plan) avec lequel l’usager 
interagit via le terminal. Il peut aussi exister plusieurs groupes 
d’arrière plan, qui s’exécutent en travail de fond (par exemple 
processus lancés avec &, appelés jobs).

– Seuls les processus du groupe interactif peuvent lire au terminal.
– D’autre part, les signaux SIGINT (frappe de control-C) et SIGTSTP 

(frappe de control-Z) s’adressent au groupe interactif et non aux 
groupes d’arrière-plan.

Terminaux, sessions et groupes en Unix 
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État d’un travail
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Vie des Travaux
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Exemples d’utilisation des signaux
– Interaction avec le travail de premier plan : SIGINT, SIGSTOP
– Signaux de temporisation : SIGALRM
– Relations père-fils : SIGCHLD
– Dans tous ces cas, on aura besoin de redéfinir le traitant associé à

un signal (c’est-à-dire lui associer un traitant autre que le traitant 
par défaut).

Exemple d’utilisation des signaux
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On utilise la structure suivante :
struct sigaction {

void (*sa_handler)() ; pointeur sur traitant
sigset_t sa_mask; autres signaux à bloquer
int sa_flags; options
}

et la primitive :
int sigaction (int sig, const struct sigaction *newaction,struct

sigaction *oldaction);

Exemples d’utilisation



DESCAMPS – UTBM – A2007

Traitement d’une interruption du clavier
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Utilisation de la temporisation
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Utilisation de la temporisation
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Gestion des processus zombi
Lorsqu’un processus se termine ou est suspendu, le système envoie 
automatiquement un signal SIGCHLD à son père. Le traitement par 
défaut consiste à ignorer ce signal.
On peut prévoir un traitement spécifique en associant un nouveau 
traitant à SIGCHLD
Application : lorsqu’un processus crée un grand nombre de fils (par 
exemple un shell crée un processus pour traiter chaque commande), il 
doit prendre en compte leur fin dès que possible
pour éviter une accumulation de processus zombis.

Utilisation de la temporisation
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Utilisation de la temporisation
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Souhait de poursuivre l’exécution d’un processus après la fin de la 
session de travail
Lorsqu’un processus se termine ou est suspendu, le système prend en 
compte le signal SIGHUP.
Solutions pour éviter la prise en compte

Utiliser la commande shell « at », qui permet de lancer 
l’application à une certaine date : processus n’est pas attaché à
aucun des terminaux
Inclure dans le code de l’application la réception du signal
Lancer en arrière plan, le processus qui traite automatiquement le 
signal
Lancer l’application sous le contrôle de la commande « nohup »
qui entraîne un appel à « trap » et redirige la sortie standard sur 
« nohup.out »

« Nohup cmd »
« trap cmd n° de signal »

Gestion des applications longues
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Champs pour les signaux dans le descripteur d’un 
processus :
– un tableau des signaux émis : (en attente ou en suspens)

• un tableau de bits ou de files de signaux; l’émission d’un signal i met 
son bit à 1, son traitement le remet à 0.

– un masque de signaux :
• un ensemble des signaux masqués, e.g. un tableau de bits;

– un tableau des traitements des signaux : 
• e.g. des constantes ou des adresses des traitants.

Descripteurs associés aux signaux
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Descripteurs associés aux signaux
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Communication entre processus

#include <errno.h>
#include <signal.h>
void it_fils()
{   kill (getpid(),SIGINT) ; }

void fils()
{   signal(SIGUSR1,it_fils) ;
printf("- Appel Sig1 \n") ;
while(1) ;

}

main()
{
int ppid, pid ;
if ((pid=fork())==0) fils() ;
else{        sleep(3) ;

printf(" Coucou \n") ;
kill (pid,SIGUSR1) ;

}
}


