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Fonctions de la couche physique

A S 6 o ¢ dellptensmission de facon brute des
bits sur un canal de communication

A Garantit la parfaite transmission des données

A Normalise les caractéristiques :

A Electriques (ex: bit 1 = 5V)
A Mécaniques(connecteurs, topologie, é)

A Fonctionnelleset liées au support physique de
transmission



Supports de communication

A Cable électrique a paires torsadées
ACabl e chbangexdiealb afis e 0
ACabl e coakanded @l ar ge
A Fibre optigue

A Ondesradio



Supports de communication

A Cable électrique a paires torsadées

ACommunément appelé la paire torsadée (« twisted pair »)
ALe plus ancien média de transmission
AToujours le plus utilisé

AComposé de 2cablesen cui vre isol ®s e
| cautre de fa-on h®l 1 copdal e

APermet de réduire les interférences électromagnétiques des
deux cables|l un sur | 0autre



Cable 4 paires
torsadées
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Supports de communication

A Céable électrique a paires torsadées

AApplication la plus courante : systéme téléphonique et
reseaux informatiques

ASignaux transmis peuvent parcourir plusieurs Km sans
amplification

AAu-dela, régénération et amplification nécessaire
(réepeteurs).



Supports de communication

A Céable électrique a paires torsadées

ACable souvent blindé pour limiter les interférences

AEXxiste en plusieurs catégories :

ACatégorie 3 : BP 16MHz-> Téléphonie

ACatégorie 5 : BP 100MHz-> 100MB/s sur 100m
ATéléphonie et réseaux

ACatégorie 6 : BP 250MHz-> 1 GB/s sur 100m
ARéseaux

ACatégorie 6a : BP 500MHz-> 10GB/s sur 100m

ACatégorie 7 : BP 600Mhz-> 10GB/s



Supports de communication B utbm

A Cable électrique a paires torsadées

L. 4
Connecteur de
y type RJ45

-tk Le plus courant




Supports de communication

A Cabl e chandediealb afis e 0

ACable électrique pour transmissionsnumeériques

AOffre un meilleur blindage que la paire torsadée
ADonc, meilleure isolation électromagnétigue
ADébits plus élevés sur de longues distances
ADébit de 1 & 2 GB/s sur 1 Km

AUtilisé pour les réseaux téléphoniques, télévision (+ fibre)



A Cabl e cbhamdexdiealb afis e 0

Vue éclatée

déun c©O
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Supports de communication

ACabl e chamlexdiealbaised : Con

AConducteur central rigide en cuivre (« coeur »)
ATransport des données
AEnt our ® doéoun mat ®ri au i sol an
AEvite | e contact ducouarfcircuits)a \
ASouvent envelopp® doéune tres
AProtége des perturbations électromagnétiques
AEnrob® dbébune gaine isolante

APr ot ge de | 6environnement



Supports de communication

ACabl e coakanded @l ar ge

ACable électrique pour les transmissions numériques et
analogiques

AUtilisé par la télévision par cable
AFréquence 300 & 450 MHz sur 100Km

ATransmission de signaux analogiques sur de longues
distances (amplificateurs utilisés tous les 2-3 Km)



Supports de communication

A Fibre optique

A Fil flexible de verre ou de plastique trés fin qui a la
propriéeté de conduire la lumiere

AUtilisé pour la transmission terrestre et océanique des
données

APeut-étre utilisé pour le téléphone, la télévision, les données
Informatiques

AEnt our ®e doéune gaine protect
lumiere sur plusieurs centaines voire milliers de Km



Supports de communication
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Supports de communication

A Fibre optique
AConsi d®r ® comme | daveni +débid e s
ALimite théorique & 50 000 GB/s (50TB/s)

AAvantages de la fibre :

AAtténuation plus faible sur de grandes distances que
pour une transmission électrique sur un conducteur.
AVitesses de transmission trés élevées

APoids au métre trés faible

Alnsensible aux interférences extérieures

APas do®chauffement



Supports de communication

A Fibre optique

'

Lumiére Revétement
Gaine en Protecteur
verre En
plastique

Coeur en
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Supports de communication

A Ondesradio

AFaciles a générer et peuvent se propager sur de longues
distances

AP®n tre facilement ° |1 06int®r

AOmnidirectionnelles (se propagent dans toutes les directions
autour de la source)

ACaract ®ri stiques doéune onde

ASa fréquence f (en Hz)
ASa | ongueluxC/fl(avecrCd310 & m/s)



Supports de communication

A Ondesradio
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Supports de communication

A Ondesradio : Wifi

ALes principales normes Wifi :

Norme Frequence Débit Portee Année
802.11a 5GHz 54 MB/s 1999
802.11b 2,4GHz 11 MB/s 1999
802.11¢g 2,4GHz 54 MB/s 2003
802.11n (draft) 2,4 et 5GHz 600 MB/s 2008/2009




Transmission

A Transmission numérique et codage

AReprésentation :

ADeux niveaux de tensions
Almpulsion ou non de lumiére
AUt i |l i sation doébun codage pour

AMaxi mi ser | e nombre de chart
ADiminuer la largeur de bande
ATransposer celleci vers des fréquences élevées



Transmission

A Transmission numérique et codage
ATypes de codages :

ANRZ (Non Return to Zero)
ANRZI (NRZInverted)
AManchester
AManchester différentiel
AMiller

ABipolaire simple



Transmission

A Transmission numérique et codage

ACodage NRZ :

ATechnique la plus simple

APrincipe
Abit de donnée a 0 : tension -a volts
Abit de donnée a 1 : tension +a volts

Alnconvénient : pas de transitions lorsque de longues
successions de 0 ou de 1= difficulté de synchronisation



Transmission

A Transmission numérique et codage
ACodage NRZI :
AVariante du codage NRZ

APrincipe :

ABit de donnée a 0 : la tension est inversée
ABit de donnée a 1 : la tension reste la méme

AAvantage si le signal reste de longues périodes a O.




Transmission

A Transmission numérique et codage

ACodage Manchester :

APrincipe :
AUne transition est introduite au milieu de l'intervalle
significatif
ABit de donnée a 0 : un front montant
ABit de donnée a 1 : un front descendant

AAvantage : décale le spectre du signal vers des
frequences plus élevées.



Transmission & utom

A Transmission numérique et codage

ACodage Manchester :




Transmission

A Transmission numérique et codage

ACodage Manchester Différentiel :

APrincipe :
AUne transition est introduite au milieu de l'intervalle
significatif
ABit de donnée a 0 : une transition au début de
| 61 ntervall e

ABit de donnée a 1 : pas de transition au début de
| 60i ntervall e

AAvantage : meilleur immunité au bruit



Transmission & utom

A Transmission numérique et codage

ACodage Manchester Différentiel :

Clock

Data

Differential
Manchester




Transmission

A Transmission numérique et codage

ACodage Bipolaire simple :

ACodage a 3 niveaux
Arincipe
ABit de donnée a 0 : niveau 0 volt

ABit de donnée a 1 : niveau +a volts et -a volts en
alternance

APermet de grandes vitesses de transmission mais
sensible au bruit



Transmission & utom

A Transmission numérique et codage

ACodage Bipolaire simple :

Sighal original

Codage bipm|a Fe Simplﬁ



Transmission

A Transmission analogigue et modulation
AReprésentation des signaux analogiques :
Signal elementaire g(t) = A sin( f*t + o)

g(t) amplitude a l'instant t
A amplitude maximale

f: fréequence (en hertz) = nombre de périodes ou
oscillations par seconde

t . temps (en secondes)

¢ : phase (décalage par rapport a l'origine)



Transmission E utbm

| /AN
LAY

plot(sin(x), x=0..6*Pi); : plot(2* sin(x), x=0..6*Pi);

i\ AWEN] STRVERTER =1
:AVRVARYA EARDRNARN X

plot(sin(x+Pi/2), x=0..6*Pi); plot(4* sin(3* x), x=0..6*Pi); plot(S|n(2*x+P|), x=0..6*P);




Transmission

A Transmission analogigue et modulation

ALe signal analogique représente une forme sinusoidale
appelée porteuse

AOn module un ou plusieurs paramétres de ce signal pour
transporter 'information

ATypes de modulations :

AModul ati on doamplitude
AModulation de fréquence

AModulation de phase



Transmission

A Transmission analogigue et modulation
AModul ati on doamplitude
AASK (Amplitude Shift Keying)
AExemple : modulation & 2 niveaux d'amplitude
Aamplitude 1 pour coder 0
Aamplitude 2 pour coder 1

APeu utilisée telle quelle



Transmission & utom

A Transmission analogigue et modulation

AModul ati on doamplitude




Transmission

A Transmission analogigue et modulation

AModulation de fréquence :

AFSK Frequency Shift Keying)

AExemple : modulation & 2 niveaux de fréquence
AUn niveau de fréquence pour 0
AUn niveau de fréquence pour 1

ACe type de modulation réclame de grandes largeurs de
bande passante



Transmission & utom

A Transmission analogigue et modulation

AModulation de fréquence :




Transmission

A Transmission analogigue et modulation

AModulation de phase :

APSK (Phase Shiftkeying)
AExemple : modulation & 4 niveaux de phase
APhase de @ pour 01
APhase de 9C¢° pour 00
APhase de 180 pour 10
APhase de 270 pour 11

ALa modulation de phase est la plus employée dans les
modems



Transmission

A Transmission analogigue et modulation

AModulation de phase :

Modulating frequency

Carnier frequency

a0 +1 42 43 #4485 4#h 47 +8  +9 10 +11 +12
T 1 1 r 1 T°T 1 1 1




Transmission

A 4 situations sont possiblesselon que :
Al e signal doéorigine est
Anumérique
Aou analogique
Aet que |l e transfert soeff ec
Anumérique

Aou analogique



Transmission

A Signal analogique / transmission analogique

ACas de |l a transmission du

'd aY

AUne technique de modulation est utilisée




Transmission

A Signal analogigue / transmission numérique

ACas du réseau téléphoniquenuméris

A« Numérisationé du signal au moyen

analogigueen u M®r I que en ®mI sSsi on
iInverse en réeception

ADeux op®rations sont n®cess

AEchantillonnage

AQuantification/codage



Transmission

A Signal analogigue / transmission numérique

AEchantillonnage

Consiste a prélever des echantillons du signal a une cadence
determinée.

Théoreme de Shannon
Fe > 2* Fmax

La fr®quence do®chantill onn:
double de la fréguence maximale Fmax du signal a
échantillonner



Transmission

A Signal numérique / transmission analogique
AUtilisation de modems
ACeuxc i per mettent doadapter |

conversion numerique-analogique par modulation en

®miI Sssi on et doune conversior
reception



Transmission

A Signal numérique / transmission numérique

AUtilisation de codeurs

ACeuxc i per mettent doadapter |
codage en bande de base.




Multiplexage

A Principe

Partager le méme canal de communication.

liaisons

basse capacité

\

multiplexeur

liaison
haute capacité

|

demultiplexeur

A Intérét : point de vue économique.

liaisons
basse capacité

7



Multiplexage

Le partage de la ligne a haut debit peut étre

effectue par une technique de :
A Multiplexage fréquentiel

(FDM : Frequency Division Multiplexing)
A Multiplexage temporel

(TDM : Time Division Multiplexing)



Multiplexage

A Multiplexage fréquentiel

ALa bande passante de la ligne a haut débit est divisée en

sousbandes ~ | 6ai de de techni gl
filtrage.

APour limiter les interférences, une bande de garde est
nécessaire entre chaque canal.

ACe type de multiplexage est utilisé :
Apour la transmission de signaux analogiques,
Apar céble ou voie hertzienne,

Apour des applications telles que le téléphone, la radio
ou la télévision.



Multiplexage

A Multiplexage temporel

ALa bande passante de la ligne a haut débit est affectée
periodiguement a chaque ligne a bas debit pendant des
Intervalles de temps (IT) constants.

ACe type de multiplexage est utilisé :

Apour la transmission de signaux numériques,

AEn considérant la possibilité de transmettre 1 bit ou 1
caractere par IT.



A FIN COUCHE PHYSIQUE




La CouchelLlaison de
Données

Christophe Dumez T Laboratoire SeT

2SET



Sommaire

A Fonctions de la couche liaison de données
A Regroupement en trames
AD®t ecti on et correction dober

A Le contréle de flux



Fonctions de la couche liaison

A Elle offre une interface clairement définie a la couche

réeseau (superieure)

A Elle détermine la facon dont les bits venant de la couche

physique sont regroupées en trames
A Elle traite les erreurs de transmission

A Elle effectue un contréle de flux pour régulariser le
volume des données échangees entre la source et la

destination



Regroupement en trames

A Notion de trame

A Le but : Données une unité pour le controle
doerreurs

A Une trame est une suite de bits

A Elle peut étre de taille fixe ou variable (selon le
protocole)

A Souvent divisée en trois parties :

A Entéte
A Données
A Terminaison



Regroupement en trames

A Notion de trame
A Méthodes de découpages

A Compter les caractéres

nombre d'octets
A Avoir les caractéres de début et de fin de trame

A Utiliser des fanions de début et de fin de trame

FlxyF2lFHabcdPFPFlijklmno pF2

Marqueurs de début et fin de trame

A Violer le codage au niveau de la couche physique
(ex: O = Positif puis negatif, 1 = Négatif puis positif, On peut
utiliser Positif-Positif et Négatif-Negatif pour délimiter)




Regroupement en trames

A Délimiteurs de trames et transparence

A Utilisation des séquences « DLE STX» en début de
trame et de « DLE ETX» en fin de trame

A Si la station de destination perd la synchronisation,
elle peut repérer le début de la trame

A Probléme : les données entre les délimiteurs peuvent
contenir un délimiteur

A Solution : On ajoute un « DLE» devant tous les
« DLE» présents dans les données et la couche
liaison les supprime avant de transmettre la trame a
la couche réseau.



Détection et correction d 6 er r e u féj Ub

lllllll -Mantbéliard

AL6exi stence de bruit conduit

erreurs de transmission
ATaux doeorad@*r s
A Deux solutions :
AD®t ection doéerreurs et ret

ACodes correcteurs doéerreur



Détection et correction d 6 er r e u féj Ub

lllllll -Mantbéliard

AD®t ection dbéderreurs : contr?!?

A Systéme le plus simple

AConsiste a compter le nombre de 1 dans le message
et a mettre le bit de parité a 0 si ce nombre est pair, 1
sinon

AAlourdie trés peu le message

AMai s, pas de correction doe

ANe détecte que les erreurs en nombre impair (50%)



Détection et correctiond 6 e r r e u == Ubm

AD®t ection dbéderreurs : contr?!?

A Systéme le plus simple
APas de correction doéerreurs

ANe détecte que les erreurs en nombre impair (50%)

bit de parite bit de parité

v v
of1]1]ofof1]1]0 1]1]ofofof1]1]0

bit de parité bit de parite

v

4
1ltjofofofr]1]1 1[1]olofof1]ol1




Détection et correctiond 6 e r r e u == Ubm

AD®t ection doéerreurs : CRC

ASystéme plus complexe
APas de correction doéberreur s

AAj out doun code de contr?l e




Détection et correction d 6 er r e u féj Utb

lllllll -Mantbéliard

AD®t ection doéerreurs : CRC

ATraite les séquences binaires comme des polyndmes
AExemple : 0110101001

RO*X9 + 1¥X 8 + 1*X 7 + 0*X 6 + 1*X 5 + 0*X 4 + 1*X 3
+O*x2+0~kxl+1*xo

AXE + X7 + X5 + X3 + X0
AChoi x doéun polyn!me g®n®r at

Aex: G(X) = X3+ 1



Détection et correction d 6 er r e u féj Utb

lllllll -Mantbéliard

AD®t ection doéerreurs : CRC

Exemple : 0110101001
SOitAX) =X+ X7+ X>+ X3+ 1

G(X)=X3+1

—M(X) = Xdegré de GX)+1 % A (X)=X 124X 114+ X 9+ X 7+X 4
CRC = Reste (M(X)/ G(X) ) =X 2=

Message MO O1ivi4dldE M) s



Détection et correction d 6 er r e u féj Utb

lllllll -Mantbéliard

AD®t ection doéerreurs : CRC
ALe r ®cepteur divise | e mess
ARestenul => Pas dobéerreur
AM06 0£10101001 = X124 X 14 X9+ X 7+ X 4+ X2
AReste (M6 [/ G(X) ) = 0

AMO 61101 01

ARest e (MOOG3=PEmBYr X)) = X



Détection et correction d 6 er r e u féj Ub

lllllll -Mantbéliard

AD®t ection doéerr Eammimg : Code d

AUtilise c bits de contrdle de parités

APour d bits de données, il fautque2¢cO ¢ + d +
pour que cela fonctionne

AOn numérote les bits du mot a partir de 1 :

Ales bits de contrdle sont placés aux positions
representant des puissances de 2

Ales bits de données sont intercalés



Détection et correctiond 6 e r r e u =% utbm

universite
Belfort-Mo

A Code de Hamming : Exemple

Aséquence de données : « 010001011 »

AMot a transmettre :

ALes bits de parité sont en

ALa liste des bits de parité controlant un bit donné est
fourni par sa decomposition en puissances de 2 :

Al1 = 8 + 2 + 1, 7 = 4 + 2



Détection et correctiond 6 e r r e u == Ubm

univer
Belfort-Mo

A Code de Hamming : Exemple

AOn trouve ainsi que les bits de parité concernent les
listes de bits suivantes :

A8 : {13, 12, 11, 10, 9} => Bit de parité a 1
A4 : {13, 12, 7, 6, 5} => Bit de parité a 1
A2 : {11, 10, 7, 6, 3} => Bit de parité a 1
Al:{13, 11,9, 7, 5, 3} => Bit de parité a 0

0 11010 O|1(0|1]1




Détection et correctiond 6 e r r e u == Ubm

univer
Belfort-Mo

A Code de Hamming : Exemple

AChaine envoyée : -

AChaine recgue :

8 9 10 11 12 13

AA la réception, les différents tests de parités sont
effectuées :

AcO (bit 1) est incorrect (1)

Ac1 (bit 2) est correct (0) s [ 1 [0 [0 ]
Ac2 (bit 4) est correct (0)

Ac3 (bit 8) est incorrect (1) Position de




Controle de flux

ALor squdun ®metteur ®met de f
trames que le recepteur ne peut en accepter => Pb qui
doit étre résolu par la couche liaison

ASe produit dans | 0®metteur e
ou moins charge

ALe récepteur ne peut alors pas traiter toutes les trames
et certaines sont perdues

ASolution : Le contréle de flux



Controle de flux

AContraindre | 6®metteur ~° ne
que le récepteur ne peut accepter

ALa plupart des mécanismes de controle de flux se
fondent sur le principe suivant :

Alnterdire ° | 6®metteur dobe
ndoa pas re-u une permissi or

AEx : Le r®cepteur peut env
message : « Vous pouvez envoyer n trames mais
apr s, suspendez |l es emvoi s



Controle de flux

AControle de flux de TCP

AL a source observe le réseau et son état a travers la
perte de paquets

APermet de déterminer le débit disponible

AUt i |l i sation de |l a technigu
paquets

APhase de démarrage : « slow start », estimation de la
BP disponible



Controle de flux

AControle de flux de TCP : «  Slow start »

ADémarrage : fenétre
oK doantici pation ®g

APuis : augmentation de 1 de la
taitll e fen°tre do
chaque ACK recu (exponentiel)

APerte de paquet : débit max
atteint



Controle de flux

AControle de flux de TCP : «  slow start »
AL6O®metteur est averti de |
ATempori sation ®coul ®e ave

ALes paquets suivant celui perdu sont bien recus et
acquittes (paquets et ACK numeérotés)

APerte = débit max atteint. Mémorisation de la taille
de la fenétre W_, = W/2, puis relancer slow start.

ALorsque Wm est atteint, arret de slow start puis
Incrementation de la taille de la fenétre a 1 par envoi



Controle de flux

AControle de flux de TCP : «  slow start »




Controle de flux

AControle de flux de TCP : «  slow start »
AProcédure robuste

ASdbadapte automati guement a
Instantanées du réseau

ADéfaut :
AUtilisation non optimale de la BP durant le « slow

start » (nom mal choisi car croissance
exponentielle)



A FIN COUCHE LIAISON




La Couche Réseau
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Sommaire

A Fonctions et caractéristiques de la couche réseau
A Adressage

A Routage

A Contrdle de flux et de congestion

A Interconnexion de réseaux

A Protocoles : IP, ICMP



Fonctions de la couche réseau

ACharg®e de transporter |l es p

chemin dbune source vers un

A Atteindre le destinataire peut nécessiter de traverser de

nombreux routeurs intermédiaires situés sur le chemin

A Couche Liaison : plus modeste, transporter les trames

doun bout . | autre doune | i

A Pour remplir son rdle, la couche réseau doit connaitre la

topologie du sous-réseau de communication sousjacent



Fonctions de la couche réseau

A Doit choisir soigneusement les routes en évitant de

surcharger certaines | 1 gnes

totalement libres

A Si la source et le destinataire sont dans des réseaux
différents, la couche reseau doit en tenir compte et

regler les problemes qui en résultent

A Fournit & la couche supérieure (Transport) des services
Independants du nombre / des types / des topologies

des sousreseaux présents



Fonctions de la couche réseau E utbm

Belfort-Mantbéliard

ALes protocoles de couche r ®s

chague hote et routeur :

chta link

1Yy data link




Fonctions de la couche réseau

A Suivant le type de réseau, le service de la couche

réseau peut étre :

A Fiable (sans perte, ni duplication, ni
deségquencement

A Non fiable

A Les protocoles de la couche réseau peuvent fonctionner

selon deux modes :

A Mode datagrammes

A Mode circuit virtuel



Fonctions de la couche réseau rﬁ utbm

Caractéristiques

Etablissement du circuit Pas nécessaire Nécessaire

Paquet contient les
Adressage adresses de la source et du
destinataire

Paqguet contient le numéro
du circuit virtuel

Sousréseau ne conserve  Chaque CV établi requiert
aucune information de de la place dans les tables
routage de routage

Routage Chaque paquet : routage Route établie &
: indépendant | 6i ni t duCVi s

Aucune; sauf perte des
paquets presents dans
routeur

Contréle de congestion Difficile Facile

Informations de
routage

Tous les CV traversant le
routeur sont détruits

Conséquences
défaillance routeur




Fonctions de la couche réseau

A Mode circuit virtuel (comme circuit téléphonique)

A 3 phases :
A Etablissement du circuit
A Transfert des données
A Libération du circuit
A Service fiable
A Complexe et chemin dédié
A Exemples de protocoles : X.25.3, X.25 PLP
(Packet Level Protocol), RNIS, ATM



Fonctions de la couche réseau E utbm

A Mode circuit virtuel

application —
transport |5,Data flow begins 6. Receive data application

all connected
data link nitiate call

physical

data link
physical




Fonctions de la couche réseau

A Mode datagrammes

A 1 seule phrase : transfert des données

A Service non fiable

A Simple

A Plusieurs chemin possibles

A Exemples de protocoles : IP (Internet), ISO CLNP

(ConnectionLessNetwork Protocol)



Fonctions de la couche réseau E utbm

A Mode datagrammes

data link ]|1. Send data 2. Receive dat a
ohysical |l Sk __ g, | datalink

M PhYSiCﬂI
= g =




Adressage

ACbest au niveau de |l a couche

| cadressage des hltes

A Chague hoéte doit posséder une adresse unique qui

détermine sa position

A Le protocole IP utilise des adresses IP pour identifier les

machines
A IPv4

A IPv6



Adressage
A Adresse IPv4

A Identification sur 32 bits pour chaque interface

réseau
A 232 gdresses uniques possibles

A Généralement représentée en notation décimale

séparee par des points :

223.1.1.1 = 11011111 00000001 00000001 00000001
I

223 1 1 1




Adressage

A Adresse IPv4 : Réseau avec classes («Classfulnetwork »)

A Utilisé durant le développement de IP

A Réseau séparé en 3 classes :

Classe | Premier ID ID Nb réseaux Nb hoétes possibles
octet reseau | hote possibles

A 0-127 a b.c.d 27 =128 224-2 = 16,777,214

B 128 - 191 a.b c.d 214 = 16,384 216-2 = 65,534
C 192 - 223 a.b.c d 221 =2,097,152 28-2 = 254

A A rencontré du succés dans un premier temps mais ce
syst me nbdba pas support® | e
d ol nt-eRempldcé par CIDR



Adressage B utbm

Belfort-Mantbéliard

A Adresse IPv4 : Réseau sans classes («CIDR »)

A Gestion plus fine de la partie réseau

A Permet une utilisation plus optimale des IPs

0 CIDR : Classless InterDomain Routing
O La taille de la partie réseau est arbitraire

O Format de l'adresse : a.b.c.d/x, ou x est le # de bits dans la
partie réseau de |'adresse

network host

e pur’r > - _pur'r'
11001000 00010111 00010000 00000000

200.23.16.0/23




Adressage

A Adresse IPv4 : Réseau sans classes («CIDR »)

A Agrégation de plusieurs préfixes contigiies dés que

possible
A Réduction de la taille des tables de routage

A Fait durer IPv4 en attendant IPv6

IP/CIDR Masque Nb IPs
a.b.c.0/24 255.255.255.000 256
a.b.c.0/23 255.255.254.000 512
a.b.c.0/22 255.255.252.000 1,024
a.b.0.0/16 255.255.000.000 65,536

a.0.0.0/8 255.000.000.000 16,777,216

Classe
1C
2C
4C

256 C=18B
256 B=1A



Adressage
A Adresse IPv4

APl ages doéadresses priv®es

A Ne sont pas routées sur Internet

AEconomie dbébadresses | P
AConnexion °~ internet par
Début Fin Nb IPs

Bloc 24-bit (préfixe
/8 prefix, 1 x A)

Bloc 20-bit ( préfixe
/12, 16 x B)

10.0.0.0 10.255.255.255 16,777,216

172.16.0.0 172.31.255.255 1,048,576

Bloc 16-bit ( préfixe
/16, 256 x C)

192.168.0.0 192.168.255.255 65,536




—>
Adressage ra‘ utbm
A Adresse IPv4

3.1.1.1 Les machi

2231.2"'1—“ meme Sous reseau
12 peuvent

223114 223129 communiguer sans

passerelle

1 22312
223113 223.1.3.27 ._m

/LAN masgue de sous

Quelle est le

reseau ici?

223.1.3.1‘ |223.1.3.2

Réseau compose de 3 sousreseaux IP




Adressage
A Adresse IPv6

A AdresseIPv4 , 2= ~4Mi |l |l iards dbéad
A Devient trop peu : solution -> IPv6
A Codée sur 128 bhits (2128 adresses)

A Plus de 667 millions de milliards d'adresses par millimétre
carré de surface terrestre

A 8 blocs de 16 bits de notés en hexadécimal :
1fff:0000:0a88:85a3:0000:0000:ac1f:8001



Adressage

A Adresse IPv6: Simplifications autorisées

A 2001:0db8:85a3:0000:0000:8a2e:0370:7334

ALes premiers 606 peuvent °t
2001: 6db8:85a3: 0000: 000-0:8a2e: 0370:7334
2001:db8:85a3:0:0:8a2e:370:7334

AUn ou plusieurs groupes de

Pal

rempl ac® par 06: :0

2001:db8:85a3 ::8a2e:370:7334



Adressage
A Adresse IPV6 :
A Adresses privées :
A « Unique Local Addresses» (ULA)
A Utilisent le préfixe : fc00::/7
A Deux groupes : fc00::/8 et fd00::/8

Interface ID.

valeur 1 : préfixe FD::/8 alloué localement

valeur 0 : préfixe FC::/8 défini ultérieurement




Adressage

A Adresses spéciales :

IPv4
127.0.0.1

0.0.0.0

Derniéere IP du réseau
Premiere IP du réseau

IPv6
0:0:0:0:0:0:0:1 ou 11

0:0:0:0:0:0:0:0 ou ::

N/A (-> multicast: ff00::/8)
N/A

Signification

Boucle locale (ocalhost)

Utilisé localement pour

indiquer«n 6i mport

interface »

Diffusion (« Broadcast»)

Adresse du réseau



Adressage B utbm

Belfort-Monthéliard

table de routage de A
Dest. Ner.| next router| Nhops

223.1.1
223.1.2 | 223114
223.1.3 | 223.1.1.4

Datagramme IP :

Clmp a r a r d +
divers| source | dest | ard 223.1.1.1

7 Le datagramme reste 223.1 .2."1_@

3.1.1.2 ‘
223.1. 223.1.2.9

% 223.1.'2.
2231.1.3 223.1|.3.2? »_@
223.1.3.1\ ‘223.1.3.2

inchangé durant sa
traverse du réseau




Adressage B utbm

Belfort-Monthéliard

amps 52 1 141523 11 3 data Dest. Net.| next router

divers 223.1.1

7 Regarder la partie réseau de 22312 | 223114
l'adresse de B 223.1.3 223.1.1.4

3 Vérifier si B est sur le méme

réseau que A 223111
3 La couche liaison envoie 223.12.—@1

directement le datagramme a B @3.1.1.2

223.1. 223.1.2.9

o B et A sont directement B
connectés u——

% 223.1.2.
2231.1.3 223.1.3.27 ;_@
223.1.3.1\ | ‘ 223.1.3.2




Adressage B utom

Belfort-Monthéliard

amp Dest. Net.| next router
divers 223.1.1.1|223.1.2.2 | data

223.1.1
7 Regarder la partie réseau de 22312 | 223.1.1.4
ladresse de F 223.1.3 223.1.1.4

7 E est sur un réseau différent
O A et E ne sont pas =111

directement attachés 223.1. 2@

3.1.1.2
O Regarder dans la Tﬂb!E de 2231 293.1.9.
routage : le routeur suivant B
pour le réseau de E est u__ 993 1
223114 223.1.1.3  223. 1 3.27 sﬂ
3 La couche ligison envoie le

223.1.3.1 223.1.3.2
datagramme au routeur m m
223.1.1.4




Adressage B utbm

eeeeeeeeeeeeeeeeeee

Dest.  next
aMP3 553 111/223.12.2 | data network | router interface

223.1.1 223.1.1.4
Arrivée a 223.1..14 d'un 223.1.2 223.1.2.9

paquet destiné a 223.1.2.2 223.1.3 223.1.3.27
Regarde la partie réseau de

223.1.1.1
l'adresse de E _m
223.1.2.1

divers

E est sur le méme réseau que 54192
I'interface routeur 223.1.2.9 223.1.

o Envoyer le paquet a ce

223.1.2.
routeur 223.1.1.3 223.1|.3.2? »_@

La couche liaison envoie le

dﬂfﬂgrﬂmmg a223.1.2.2 via 223.1.3.1 223.1.3.2
I'interface 223.1.2.9 m m

Le datagramme arrive a
223.1.2.2l

4 : Network Layer 4a-44




Routage

A Fonction qui permet de déterminer un chemin dans un

reseau maillé vers une destination identifiee par un

adresse

A Utilisation de :

ATABLE DE ROUTAGE dans chag
iInformation nécessaire pour atteindre le prochain
ntud vers | a destinati on

AALGORI THME DE ROUTAGE : Ca
optimal pour atteindre la destination



Routage B utbm

Belfort-Mantbéliard

A Table de routage




Routage

ALbal gorithme de routage est

couche reseau qui décide sur quelle ligne de sortie un

paguet sortant est retransmis

A Peut utiliser les critéres suivants (principaux) :

A Co(t de la liaison

A Débit demandé

ANombre de nfudhbops) traver se
A% dbéoccupation des m®moir e

A Sécurité du transport demandé



Routage

A Classification des algorithmes de routage

A Chaque routeur connait A Lesroutes ne changent
toute la topologie du pas dans le temps
reseau

AEx: fALink Stateo (LS)

A Chagque routeur ne A Les routes changent
connait que le cout des régulierement

liens vers ses voisins. A Mise a jour réguliére en

A ExADi s tVaaome reponse au changement
(DV) de codt des liens



Routage
A Routage non adaptatif

A Routage basé sur des algorithmes simples qui ne

tiennent pas compte de | Oe

A Routage statique :

AChemins d®termin®s ~ | dav
de stations

A Généralement route la plus courte

ATables de routage fix®es



Routage
A Routage non adaptatif

A Routage par inondation :

APropagation des paquets v
A Pas de table de routage

A Algorithme décentralisé

A Routage multi-chemins :

A Choix aléatoire parmi plusieurs chemins
préetablis



Routage
A Routage non adaptatif

A Routage local :

A Se débarrasser rapidement du paquet en
| 0envoyant sur | e premier

A Technique décentralisée surnommée «Hot
Potato » (« Patate chaude »)



Routage
A Routage adaptatif

A Routage basé sur des algorithmes complexes qui

prennent en compte | 0envir
A Mise a jour périodique des tables de routage
A Deux types :

A Centralisé

A Distribué



Routage

A Routage adaptatif centralisé

AChemins ®tablis par un seu
A RCC : «Routing Control Center »

A Traite les décisions quant aux définitions des
nouvelles tables de routage

A Collecte les infos de la part de tous les composants
du réseau

A Utilise un algorithme déterminé pour concevoir les
nouvelles tables de routage

AEnvoie |l es nouvelles table



Routage
A Routage adaptatif distribué

AChemins d®termi n®s par cha
des infos locales ou recues par ses voisins

AChaque nfud d®termine | a t
de réponse pour chacune des files en sortie

A Envoi régulier de la table des délais aux voisins

A Choix de la route en fonction de ces délais
(utili sation doalgori thmes
gue Dijkstra)



Routage

A Algorithmes de routage distribués

A Distance Vector (DV)

A Chague routeur ne connait que les informations
concernant les liens vers ses voisins directs

A Le calcul du routage dépend des routeurs voisins
A Link State (LS)

A Chague routeur connait la topologie globale du
reseau

A Chague routeur calcule seul ses chemins les plus
courts



Routage
A Algorithme Distance  Vector (DV)

A Chague routeur maintient un vecteur de distance
A Un tuple (dest, co(t) par destination
A Initialisation :
A Cot connu pour les voisins directs
A+D pour | es autres dest

A Envoi périodigue du vecteur de distance aux voisins
directs

A Basé sur une version distribué du Bellman-Ford



Routage
A Algorithme Distance  Vector (DV)

ALors de |l a r®ception doun

A Comparer le colt actuel vers la destination et
comparer avec le colt calculé en passant par le

routeur émetteur :

A Sile co(it passant par le routeur voisin est

plus faible, mettre a jour

A Sinon, ne rien faire (-> convergence)



eeeeeeeeeeeeeeeeeee

Routage B utbm

A Algorithme de routage DV

cost via cost via
c}(l Y 2z l'.?( | ¥ 2

D'(Y2) = cX.2)+ minw{Dz(Y,w)}
= 7+1=8

A détailler DXZY) = ciX.Y) + min, (D' (Zw)}

= 2#1=3




Routage B utbm

A Algorithme de routage DV

cost via i cost via
r}(| Y Z 5) | ¥ Z

d
e Y
S
t Z

cost via cost via cost via
l} | X Y X Y




Routage
A DV Exemple : Table de distance

X — distancede XaY,viaZ
D (Y,Z)

c(X,2) + minW{DZ(Y,W)}

D) A B D

DE(C,D) = ¢(E,D) + min {DRc,w) A 1 14 5
= =242 =4 W
D (A,D) = c(E,D) + min {DRA W)} B 7 8 5
=243=5 "
= C 6 9 4
D (A,B) = c(E,B) +min {DRAw))

8+6 =14 D 4 11 2




Routage

A DV Exemple : Table de routage en E

co(t destination via

A B D

(1) 14 5
7 8 (5
O,

B

vy

destination

O O

411@

Table de distance

Lien sortant , co(t

A1

vy

D,5

O

D,4

destination

D| D4

-~ Table de routage




Routage

A Inconvénients de Distance Vector

A Ne supporte pas la montée en charge

A Les changements de topologie ne sont pas reflétés

rapli dement du fait de | a m
AComptage jusquo™ |1 o6infini
cass® rend un nitud 1 ndispo

ddautres niuds)



Routage
A Algorithme Link State (LS)

A Dans DV, le chemin ou le co(it vers la destination est

partiellement determiné par les voisins

A Avec LS, chaque routeur posséde la topologie

entiere du réseau
A Deux composants :
A Diffusion de la topologie

A Calcul de plus court chemin (ex: Dijkstra)



Routage
A Algorithme Link State (LS)

A Intérét de la diffusion de la topologie -> Maintenance
doune base de donn®es do®t

routeur

A Une fois la base établie, le routeur calcule les chemins les

plus court de |l ui Jusquo-



Routage
A Algorithme Link State (LS)

A Diffusion de la topologie :

A Chagque routeur diffuse des LSA (Link State

Advertisements) regulierement :
A LSA = (ID routeur, ID voisin, codt)

A La diffusion est rapide et peut étre rendu fiable par

| 6aj out doacquittements



Routage
A Link State : Algorithme de  Dijkstra

A Sert & résoudre les problémes de plus court chemin
entre 2 sommets doun graph

arrétes est positif ou nul

A InitialiserS,,,” 0 et tous | es autr

Initialisation (G, sdeb)
1l pour chagque point s de G
2 faire d[s] := infini

3 prédecesseur (8] = 0

2 dasdeb] = 0




Belfort-Mantbéliard

Routage B utbm
A Algorithme de  Dijkstra

aj distances(sl, s2)
1l ai d[s2] > d[sl] + Poids (sl1l,82)
2 alors d[sZ] := d[sl] + Poids(sl, s2)
3 prédecesseur[s2] = sl

Dijkstra (G, Poids, sdab)

1l Tnitialisation(G,sdeb)

2 Q 1= ensemble de tous les neuds

i tant que Q n'est pas un ensemble vide

4 faire s8] := Trouve min(Q)

3 Q1= Q privé de sl

& pour chague n®ud &2 voisin de sl
7 faire maj distances(sl,sZ)




Belfort-Mantbéliard

Routage B utbm
A Algorithme de  Dijkstra

, . Graphe initial
Détailler P

B( 2,A)




Belfort-Mantbéliard

—>
Routage B utbm
A Algorithme de  Dijkstra




—>
Routage B utbm
A Algorithme de  Dijkstra

Belfort-Mantbéliard

Chemin le + court :

Se2l AT BT ET Fi Hi D
D(10, H)




Routage
A Comparaison DV / LS :

Link State

e Evite mieux les
boucles
e Converge
souvent plus
rapidement

Distance Vector

e Utilise moins de
meémoire sur \es
routeurs

e Utilise moins de
temps CPU sur

les routeurs




Routage

A Routage hiérarchique

Jusquoi ci nous avons ®t
Tous les routeurs sont identigues
Un seul réseau

e p wa en pratiqgue

avec) 50
millions de destinations : internet = réseau des réseaux
On ne peut enregistrer toutes les Chaque administrateur de réseau
destinations dans la table de veut controler le routage dans
routage! son reseau



Routage

A Routage hiérarchique

Agréger les routeurs en Passerelles
régions autonomes, Routeurs spéciaux dans un
AS

Exécutent les protocoles de
routage intra-AS
Lesrouteursd O U N M° ME Responsablesiu routage a

AS exécutent le méme des destinations

ext®ri ASirs 7 | ¢
protocole de routage exécutent des protocoles
protocole de routage de routage avec
débautres rout el
passerelle



Routage

A Routage hiérarchique

Passerelles :
‘Exécutent le
routage inter-AS
entre elles
‘Exécutent le
routage intra-AS
avec les autres
routeurs de 'AS




Routage B utbm

Belfort-Monthéliard

A Routage hiérarchique

Routage Inter-AS
entre A et B

B

a> e g
*-L-% - Routage Intra-AS
A -

Dans I'AS B
Routage Intra-AS

dans I'AS A




Routage
A Routage Intra -AS

Plus connus sous le nom de

IGPsles plus utilises :
RIP : Routing Information Protocol
OSPF : Open Shortest Path First

IGRP : Interior Gateway Routing
Protocol (Cisco propr.)



Routage
A Routage Intra -AS : RIP ( Routing information Protocol)

A Algorithme Distance Vector (DV)
A Défini en 1988
A Encore trés utilisé

A métrique de colit : # de hops (max = 15 hops) (BP

non prise en compte) -> evite les boucles

A Vecteurs de distance échangés toutes les 30 sec



Routage
A Routage Intra -AS : RIP ( Routing information Protocol)

A Problémes de convergence et de montée en charge
A La limite de hops limite trop la taille des réseaux

A Treés facile a utiliser (pas de configuration)

A Utilise UDP pour le transport

A Tend a étre remplacé par OSPF,IS-IS (OSI), EIGRP
(Cisco)
A RIPng: Prend en charge IPv6 (1997)



Routage
A Routage Intra -AS : OSPF (Open Shortest Path First)

A Algorithme Link State
AUtilise | afyjorithme de Dijkstra

AAlgorithme intra-AS le + utilisé

AlLes advertisement OSPF sont envoy®s
iInondation (flooding)

ADétecte les changements de topologie trés rapidement et
converge en quelgues secondes

APas de iroblémes de boucles



Routage
A Routage Intra -AS : OSPF (Open Shortest Path First)

ANbutilise pas TCP ou UDP, di

AMai ntient | a base de donn®e:s
doarbre dans chaqgque routeur

AColt des liens :
AD®l ai s, d®bit, fiabilit®,
ARéparti la charge sur les chemins de méme codt

AOSPF v3 : Prise en charge de IPv6 (2008)



Routage
A Routage Intra -AS : OSPF (Open Shortest Path First)

AAvantages :

AStandard et ouvert (interopérabilité)
ATemps de convergence rapide (ques secondes)

AEconome en bande passante

Alnconvénients :

AChaque routeur dispose de la totalité de la BDD
des liens (Pb de capacité mémoire)

ADépend beaucoup de la vitesse du CPU



Routage
A Routage Intra -AS: IS -IS ( Intermediate  system to

Intermediate  System) -> OSI

AAlgorithme Link State (utilise Dijkstra) Est devenu une
alternative viable a OSPF mais :

ANGutilise pas | P pour tran
AMoins bavard (peut supporter de + grands réseaux)
ATrés utilisé par les FAI

APortage a IPv6 plus facile car non basé sur IPv4



Routage
A Routage Intra -AS : EIGRP ( Enhanced Interior

Gateway Routing Protocol)

AProtocole propriétaire Cisco
AAlgorithme Distance Vector avancé
AAméliorations anti-bouclage et convergence rapide

AColts : Délais, Bande Passante Fiabilité, charge, MTU

Alnconvénient : Compatible uniqguement avec des routeurs
Cisco



Routage
A Routage Inter -AS : BGP (Border Gateway Protocol)

AStandard (Protocoleau coeurd 6 | nt)er net

Asimilaire au protocole Distance Vector
AEvite le bouclage

AChaque Border Gateway diffuse a ces voisins la
totalité du chemin entire path (l.e, la suite des ASSs)
] u s g udestinatlora

Ex : la passerelle X envoie son chemin a ladest. z:
Path (X,Z) = X,Y1l,Y2,Y



Routage
A Routage Inter -AS : BGP (Border Gateway Protocol)

ABGPv4: Prend en charge CI DR

basée sur les prefixes (1994)
ANbest pas utilis® directeme
A Utilisé par les FAI pour les liens inter-FAl
A Utilise TCP pour le transport

AUn des protocoles |l es + imp:



universite de technologie

Protocolescouche réseau ra utbm

A Vue générale

' S de Protocole IP
Routage . +Adressage

*Choix du chemin ‘Format des datagrammes
Couche mle LoEr Sk ‘Traitement des paquets

Réseau

de Protocole ICMP
\ redtege | | -Rapport derreur

-signalisation

Couche de liaison

Couche Physique




Protocolescouche réseau

A IP : Internet Protocol

A Protocole utilisé sur Internet
A Protocole non fiable
AJuste une somme de contr?|
contient une erreur. Si co
simplement detruit
A Utilisable sur un réseau hétérogéne (Ethernet, ATM, Wifi,

Token-r 1 nge)



Protocolescouche reseau rﬁ utbm
A IP : Internet Protocol (Entéte)

Ver-  Longueur Type de service

sion entéte (TOS) oMU LS
32 Identification Drapeaux Offset du fragment
64 TTL Protocole Somme de controle (Entéte)
96 AdresselP source
128 Adresse IP destination
s0 [ Gptions
160
/ Données

192




Protocolescouche réseau
A IP : Internet Protocol (Entéte)

A Version : 4 pour IPv4
A TOS : Utilisé pour gérer les priorités

Aldentification : Valeur unique poa
datagramme

A Drapeaux
A DF (D o nFagment) : Interdit la fragmentation

A MF (More Fragments) : Lorsquo6un
fragments ont ce drapeau a 1 sauf le dernier

A Offset du fragment : Nombre de bits entre le début du paquet original
et le debut de ce fragment

A Protocol e : Protocole utilis® dan



Protocolescouche réseau

A ICMP : Internet Control Message Protocol

A Protocole fondamental pour véhiculer les messages
doerreurs et de contrtl|l es (

A IP ne permet que le transport de paquets (pas de messages
doerreur)

Al CMP permet ~°~ wune machine d
Incident réseau

A Protocole utilisé pour le PING (Echo)



Protocoles couche réseau
A ICMP : Internet Control Message Protocol (Entéte)

Type message Code Somme de contrble
Bourrage ou données (1)

Données (optionel et de taille variable) (2)

AUn paquet ICMP est encapsulé dans un datagramme IP

A(1) Partie aménagée pour les données relatives au différents types de
messages (on effectue un bourrage ¢

A(2) Message facultatif



Protocoles couche réseau B utbm

A ICMP : Internet Control Message Protocol (Types de messages)

Type de message

0 Réponseecho (~réponse ping)

3 Destinataire inaccessible

4 Extinctionde | a source (Demande ° | 0®me:1

éviter des problemes)

5 Redirecton( Le routeur remarque dque | a
prochain routeur est sur le méme reseau et envoie le routeur plus approprié)

8 Me s s a gecko (~doilg)

11 Temps dépassé(envoyé quand le TTL est atteint)

12 Entéte erronné

13 Demande doheur e

15 Demanded 6adresse | P au r ®se:

16 Réponseal a demande dobéadresse

17 Demande de masque de sousréseau

18 Réponse a la demande de masque de sousréseau



A FIN COUCHE RESEAU
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A Fonctions et caractéristiques de la couche transport
A Distinction par rapport a la couche réseau
A Protocoles de la couche transport

A Exemple de programmation en C



Fonctions et caractéristigues

A Gére la communication de bout en bout entre les processus

A Généralement la couche la + haute ou on se préoccupe du

contrt!l e dbdberreur s

A Taches :

AMul ti plexage des informati o
A Formation des paquets de données

AAjout des ports source et d



Fonctions et caractéristiques E utbm
A Socket = (Adresse IP, Port)

A Les ports permettent de dialoguer avec des entités différentes

situés sur la méme machine.

Rangée de ports Utilisation

1-1023 Ports connus (Sous Unix, il faut étre super-
utilisateur pour leur utilisation)

1024 - 49151 Ports enregqistres

49152 - 65535 Ports temporaires (souvent utilisé par les
clients pour se connecter aux serveurs)




Fonctions et caractéristiques rﬁ utbm

Belfort-Monthéliard

ALa couche transport per met

en utilisant des primitives standards et fonctionnant sur une

large variété de réseaux

Paquet envoyé Signification

Bl oque temps q!
LISTEN aucun gudun proces:
se connecter

Tentatived 6 ®t a b |

CONNECT Demande de connexion .
connexion

SEND Données Envoi des informations

Bl ogue jusquc

RECEIVE aucun A
déun paquet

Ce cOté désire mettre fin a

DISCONNECT Demande de déconnexion )
la connexion




Distinction par rapport a la couche 3 E utbm

universite
Belfort-Mo

A 1y a deux types de services au niveau de la couche réseau

A Avec connexion (Etablissementi Transfert i Libération)

A Sans connexion

A Similairement, la couche transport fournit ces deux types de

services

A Quel est donc la distinction entre les deux couches ?

Outlook peut vous aider a vous protéger contre le courrier indésirable




Distinction par rapport a la couche 3

A Différence subtile mais cruciale :

ALe code de |l a couche transp

les machines des utilisateurs

ALe code de | a couche r ®seau

routeurs sur | esquels | Oout. i

A Sila couche réseau ne fournit pas un service satisfaisant, il
est alors possible pour | 0u

transport pour améliorer la qualité de service



Protocolesde la couche transport
A Comparaison TCP et UDP :

Taille entéte 8 octets 20 octets
Unité de données Datagramme Segment
Numeérotation des ports
D®t ecti on
Reprise sur erreur

Circuit virtuel

Contrble de flux

Evitement de la
congestion




Protocole UDP
A UDP = User Datagram Protocol

APermet | 6envoli de messages s a

| O ®t abl i ssement doun canal de

A Protocole non fiable :

A Déséquencement
A Duplication

A Altération

A Perte



Protocole UDP

AContrtl e doéerreur

A Non nécessaire

A Réalisé par les couches supérieures

A Pas de délais ou de surcharge du protocole

A Utile pour les applications ou le temps est critique

A Perte des paquets préférable a leur retard

AExVolP, Streaming, Jeux en |

S



Protocole UDP

A UDP est sans état (stateles9 -> Utile pour les serveurs devant

repondre a un grand nombre de petites requétes, en

provenance doun grand nombr e

AEx: DNS, P2P, SNMP, DHCP &




Protocole UDP
A Structure du paquet :

Bits 0-15 16 - 31
Port destination

Longueur -

Données
A4 champs dans | 6ent°te dont 2 facul
A Port source : | denti fi e | e port d

A Port destination : Port de destination (obligatoire)
A Longueur : Longueur en octets du datagramme (entéte + données)

A Somme de contr*le : Champs facul't
dans | 6ent °te et | es donn®es



Protocole TCP

A TCP = Transmission Control Protocol

APermet | 6envoi fiable et ordo

un autre

A Fiabilité:
A Détection des erreurs (altérations)
A Détection de la perte de paquets

A Renvoi des paquets si nécessaire

A Réordonnancement des paquets



Protocole TCP

A Utilisation trés répandue

Awww, e-mails, FTP, SSH, ¢é&

APrivil ®gi e | 6assurance de | a

courts (d®l ais |l ongs possi bl e

A Pour la fiabilité :
A Mode connecté
A Numérotation et acquittement des paquets

A Somme de contrbles (CRC) et renvoi des paquets altérés ou
perdus



Protocole TCP & utom

AStructure doéun segment

32
64
96

128
160
160/192+

Port source Port destination
Numéro de séquence
um®r o dbéacquittement

Taille Réservé Sv Taille fenétre
entéte

Somme de contrble Pointeur urgence

Données



Protocole TCP

A Signification des champs :

A Port source / destination : identifie les ports

A Numéro de séquence : numérotation du paquet, initialisé a
la connexion (SYN)

ANum®r o doéacquittement : Num
paquet attendu par le récepteur

A Réservé : pour utilisation future

ATaille fen°tre : Nombre doo
mesure de recevoir (controle de flux)

ASomme de contr!le : Pour d®



Protocole TCP
A Les 8 drapeaux (flags) :

A CWR : Congestion Window Reduced d ®f i n i p a
pour 1 ndiquer | a r®cepteur
ECE

A ECE: Indique que le pair prend en charge ECN (Explicit
Congestion Notification)

A URG : Indique que le champ « Pointeur urgence » doit étre
lu

APSH: Fonction PUSH (force |0
la couche application)



Protocole TCP

A Dont 3 drapeaux pour la connexion :

A RST: Réinitialisation de la connexion (RESET)

A SYN : Synchronisation des numéros de séquence
(Ouverture de connexion)

AFIN: LO®metteur noda plus de
la connexion)



Protocole TCP

A Etablissement de la connexion :

A Le problémes des 2 armées

ALdbar mPe bl eue ne peut gagner

attaquent simultanément

Outlook peut vous aider a vous protéger contre le courrier indésirable




Protocole TCP © utbm

A Etablissement de la connexion :

A Solution : 3-way handshake (poignée de main)

SYN (=seg==x)

\

SYN (seg=y) ACK (seg==x+1)

i

ACE(seg=y+1)

\




Protocole TCP B utbm

A Cloéture de la connexion :

A 4-way handshake (poignée de main)

close
factire close)
(pa &" ssive close)
read returns 0




Protocole TCP

A Le contrble de flux

A Fenétre de transmission (ou anticipation)

ANombre de paquets que | 6®n
émettre sans avoir a attendre les acquittements

ATravail en parall 1l e du | o6
du récepteur (acquittement des paquets) permet un flux

continu et controlé



Protocole TCP

A Le contrble de flux

A Fenétre de transmission (ou anticipation)

Sender Side

Send Packet 1

Send Packet 2

Send Packet3

Receive ACK 1

Receive ACK 2

Receive ACK 3

Network Messages

\

Figure 10

Receiver Side

Receive Packet 1
Send ACK 1
Receive Packet 2
Send ACK 2
Receive Packet 3
Send ACK 3




Protocole TCP

A Acquittement sélectif

ALdbacquittement de trames pa
s0Oav®rer peu optimal en cas
ARenvoli de nombreuses tr ame

forcément perdues

APour corriger ce probl  me,
( SACK) qui per met doacquitt
paquets qui ont eté bien recus
AEx: Jb6ai bien re-u |l es pagq

Y LO®metteur ne renverra qu



Exemplesde programmation en C Eutbm

Belfort-Mantbéliard

ACr®ation doéune socket

Extrait de « man socket » :

#Zinclude <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int protocol);

exemple pour un socket TCP en mode « flux de données » :

int sock = socketfAF _INET SOCK_STREAM, 0);

ADomai nes : AF _ UNI X, AF _| NET, é

ATypes : SOCK_STREAM, SOCK_DGRAM, é

AProtocoles : IPPROTO _TCP, IPPROTO_UDP, IPPROTO ICMP



Exemplesde programmation en C B utbm

A Connexion a un serveur distant
A Fonction gethostbyname()

A Prend en parameétre un nom de domaine ou une adresse

IP et retourne une structure de type hostent

hostent {

char *h name; * npfficial name of host */

char #%#h aliases; * alias list =/

int h addrtype; * host address type #/

int h length; * length of address =/

char *?h_addr_list; * 1ist of addresses from name server =/
}:
#define h addr h addr list[0] * address, for backward compatibility #*/




Exemplesde programmation en C

A Connexion a un serveur distant

A Fonction htons()

AConvertit un entier cour't

de | 6htte vers cel ui du r @

A Utile pour convertir le port de la socket dans le bon

format



Exemplesde programmation en C EUtbm

Belfort-Monthéliard

A Connexion a un serveur distant

Extrait de « man connect » :

#include <sys/types.h= /* Voir NOTES */
#include <sys/socketh>

int connect(int sockfd, const struct sockaddr *serv_addr,
socklen_t addrlen);

Extrait de « man gethostbyname » :

#include <netdb.h>
extern int h_ermo;

struct hostent *gethostbyname(const char *name);

Exemple :

struct sockaddr_insin= {0 };

struct hostent *hostinfo = gethostbyname("localhost”);
sin.sin_addr = #*(struct in_addr *) hostinfo->h_addr;
sin.sin_port = htons(PORT);

sin.sin_family = AF_INET;

connect(sock,(struct sockaddr *) &sin, sizeof(struct sockaddr));




Exemplesde programmation en C B utbm

A Lecture sur une socket

Extrait de « man recv » ;

#include <svs/types.h>
Zinclude <sys/socketh>

ssize trecv(int s, void *buf], size _t len, int flags):

exemple :

Hlefine BUF_SIZE 1024

char buffer[BUF_SIZE],

/® Effacer la chaine de caractéres ™/
memset{ &buffer(0], 0, BUF_SIZE);
/* Lecture sur le socket ™/

mt nb = recv(sock, buffer, BUF _SIZE, ();

recv() permet de lire des messages sur une socket




Belfort-Mantbéliard

A Ecriture sur une socket

Exemplesde programmation en C Eu’fbm

Extrait de « man send » :

Zinclude <sys/types.h=
#include <svs/socketh>

ss1ze t send(int s, const void *buf, size t len, int flags):

Exemple :

#iefine BUF _SIZE 1024
char buffer(BUF _SIZE] = "HELLO'n";
send(sock, buffer, strienfbuffer), (),

send() permet dobébenvoyer satketconneet®es ages s




univer
Belfort-Mo

Exemplesde programmation en C EUtbm

AFermeture doéune socket

Extrait de « man close » :

#include <unistd.h>

int close(int fd);

La fonction close() est une fonction de bas niveau permettant de
fermer un descripteur de fichier (~socket).



Exemplesde programmation en C EUtbm

ACr®ation dodéun serveur

Extrait de « man bind » :

#include <sys/types.h=
#include <sys/socket. h>

int bind(int sockfd, const struct sockaddr *addr, socklen_t addrlen);

Apres creation d'une socket, 1l s'agit de la lier a un point de communication defini par une adresse et
un port, c'est le réle de la fonction bindy).

Extrait de « man listen »

#include <sys/types.h=
#include <sys/socket h>

int listen(int sockfd, int backlog);

La fonction listen() marque la socket comme passive, ce qui signifie qu'elle sera utilise pour
accepter des connexions entrantes.
backlog correspond au nombre maximal de connexions dans la file d'attente.



Exemplesde programmation en C EUtbm

ACr®ation doéoun serveur (suite)

Extrait de « man accept » :

#include <sys/types.h>
#include <sys/socket. h>

int accept(int sockfd, struct sockaddr *addr, socklen t *addrlen);

La fonction accept() est employe sur les sockets en mode connecte. Elle extrait la premiere

connexion en attente sur le socket sockfd. Elle crée un nouveau socket pour cette connexion et le
retourne.

Sl n'y a pas de connexion dans la file, accept() met le programme en attente jusqu'a une éventuelle
CONNEX10n.




eeeeeeeeeeeeeeeeeee

Exemplesde programmation en C B utbm

ACr®ation doéoun serveur (suite)

Exemple :

struct sockaddr _in sin = {0 };

sin.sin_addrs_addr = htonl(INADDR_ANY);

sin.sin_port = htons(PORT);

sin.sin_family = AF_INET;

/* Attachement de la socket */

bind(socket, (struct sockaddr *) &sin, sizeof{struct sockaddr));
listen(socket, 10);

struct sockaddr _in saddr = {0}

socklen t saddr size = sizeof{saddr);

/* Attente de connexion */

int client_sock = accept(sock, (struct sockaddr *) &saddr, &saddr size);
printf{"Client IP: %s'n", inet_ntoa(saddrsin_addr));




Exemplesde programmation en C
A Fonction utile : SELECT

ALorsqudéoun programme peut r e
provenance de plusieurs descripteurs de fichiers (~sockets),

Il y a deux solutions :

A Traiterles]| descri pteurs en par

processus differents

A Utiliser la fonction SELECT



Exemplesde programmation en C Eu’fbm
A Fonction utile : SELECT

Extrait de « man select » :

#include <sys/select.h>
#Zinclude <sys/time.h=>

#Zinclude <sys/types.h>
Zinclude <unistd.h>

int select(int nfds, fd_set *readfds, fd_set ®wntefds,
fd_set ®exceptfds, struct imeval *timeout);

void FD_CLR(int fd, fd_set *set);
int FD_ISSET(int fd, fd_set *set);
void FD_SET(int fd, fd_set *set);
void FD_ZERO(fd_set *set);




Exemplesde programmation en C B utbm
A Fonction utile : SELECT

Paramétre de select()

rrrrrrr -Monthéliard

nfds correspond au numeéro du plus grand descripteur de fichier parmi les 3 ensembles
(readfds, wntefds, excepfds)

readfds correspond a l'ensemble surveillé pour vérifier s1 des caractéres deviennent
disponibles en lecture

writefds correspond a I'ensemble surveillé pour vérifier si des caracteres deviennent
disponibles en écriture (« (fd_set *) (0 » pour ignorer)

exceptfds correspond a l'ensemble surveillé pour I"occurrence de conditions
exceptionnelles (« (fd_set ®) 0 » pour ignorer)

timeout est une limite supérieure au temps passe dans select() avant son retour (« NULL »

pour indéfiniment)

Fonctions de manipulation d'ensembles

|
2
3.
4

FD_CLR() supprime un descripteur d'un ensemble
FD_ISSET() teste 'appartenance d'un descripteur 4 un ensemble
FD_SET() ajoute un descripteur a un ensemble

FD_ZERO() vide un ensemble




Exemplesde programmation en C B utbm
A Fonction utile : SELECT

Fonctionnement

TANTQUE 1
% Neécessaire d'initialiser les ensembles a chaque itération de la boucle car
% select() modifie les ensembles afin de ne laisser uniquement ceux qui ont
% causé son retour

INITIALISER_ENSEMBLES(readfds, writefds, exceptfds)
entier nb = select( readfds, wnitefds, exceptfds, NULL)
Sinb > 0 alors
% Utiliser FD_ISSET() pour tester l'appartenance d'un descripteur de
% de fichier &4 un ensemble et ainsi savoir s'1l est préts
% Puis, lire ou écriture le descripteur de fichier
S1 FD_ISSET(sock, readfds) Alors
read(sock, buffer, BUF_SIZE)
FinSi
S1FD_ISSET(STDIN, readfds) Alors
read(STDIN, buffer, BUF_SIZE)
FinSi
[...]
FinSi
FinTantQue




Exemplesde programmation en C

A Différences entre Unix et Windows

A Presque identigue mais ceci change sous Windows :

ALdbent°te ~ incl ur winspck.h(etpdse

sys/ socket.h)

A Ajout des appels fonctions WSAStartu() et

WSACIleanuy) au debut et a la fin du programme

A Utilisation de la fonction closesocketint socket) pour

fermer une socket (au lieu de close(int socket))



A FIN COUCHE TRANSPORT




La Couche Session
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Sommaire

A Fonctions et caractéristiques de la couche session

A Servicesde la couche session

A Protocoles de la couche session




Services de lacouche session

A La couche session fournit 3 principaux services :

A Authentification

A Gestion des permissions

ARestauration doéun session
A Sauvegarde a intervalles réguliers (checkpoints)

AReprise doébune session pr ®c



Fonctions et caractéristigues

A Fournit les mécanismes pour ouvrir, fermer et gérer les

sess/onsentre plusieurs processus utilisateur (dialogue semt

permanent)

A Une session consiste en un ensemble de requétes et de
reponses entre plusieurs applications

A Les services de la couche liaison sont souvent utilisés dans les
applicati ons me t t &Rentote Rrocedure v r
Calls)



Fonctions et caractéristigues

A Les taches suivantes sont réalisées au niveau de cette couche :

AEt abli ssement dbéune connexi
AMaintenance dbéune connexi on
A Synchronisation des communications

A Supervision des dialogues

ATer minai son doéune connexi on



Fonctions et caractéristigues

A Les taches suivantes sont réalisées au niveau de cette couche :

AEt abli ssement doéune connexi

A Intégre également la détermination du type de
communication qui prendra place et du protocole qui
sera utilisé par les couches inférieures

AMai ntenance déune connexi on

A Synchronisation des communications



Fonctions et caractéristigues

A Les taches suivantes sont réalisées au niveau de cette couche :

A Supervision des dialogues

A Détermine quelle machine émet les requétes et quelle
machine émet les réponses

A Détermine également si les acquittements sont
nécessaires

ATer minai son doéune connexi on

A Couche responsable de la fermeture propre (graceful)
de connexion



Fonctions et caractéristigues

A La couche session fournit 3 modes basiques de communication:

A Communicationssimplex : les données ne peuvent

naviguer que dans un sens

A Communications half -duplex : les données peuvent
naviguer dans les deux sens, mais une seule direction a la

fois

A Communicationsfull -duplex : les données peuvent

naviguer simultanément dans les deux sens



Protocolesde la couche session
A SSH : SecureSHell (Administration & distance)

A SCP : Secure Copy Protocol (Envoi de fichiers par le réseau)
A PAP :Password Authentication Protocol (Authentification)

A RPC :Remote Procedure Calls (Surcouche aux sockets)

A NETBIOS :Network Basic Input/Output System

A SQL : Structured Query Language (Interrogation BDD)



A FIN COUCHE SESSION




L a Couche Présentation
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Sommaire

A Fonctions et caractéristiques de la couche présentation
A Formatage et présentation des données
A Sécurité des données

A Compression des données



Fonctions et caractéristigues

A La couche présentation fournit 3 principaux services :

A Formatage et présentation des données
A Sécurité des données

A Compression des données



Présentation des données

A Chargée du codage des données applicatives

A Les couches inférieures (1 a 5) transportent des octets bruts,

sans se soucier de leur signification

A Les données transportés en pratique peuvent correspondre a

du text e, des nombr es, des I n

A Obijectif : Convertir les données applicatives manipulées



Présentation des données

A Exemple : Recoit des données de la couche application au

format ASCII et doit les convertir dans un format compris et
accepte par les couches inferieures pour assurer leur transfert

sur le réseau

A Niveau le plus bas ou le programmeur considére des structures

de données au lieu de simples datagrammes ou paquets



Sécurité des données
ALa couche pr®sentation sbéoccu

données

A Généralement réalisé par lacryptographie

ACryptographie : Discipline de

protéger des messages, assurant :

A Confidentialité
A Authenticité

A Intégrité



Seécurité des données

A La sécurité est généralement assurée par le chiffrement des

donn®es ~ | 0envoi et | e d®chi
A Quelques algorithmes :

A RSA (ex: SSH)

A RC4 (ex: Bittorrent)

A AES (WPA2)

A Diffie-Hellman / D-H (ex: Freenet)



Compression desdonnées

A Obijectif: Représenter un message le plus précisément possible,

sur un plus petit nombre de bits

A Accélération des envois sur le réseau

AParfois r®alis® au niveau dboa




A FIN COUCHE PRESENTATION




La Couche Application
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Sommaire

A Fonctions et caractéristiques de la couche application
A Applications :

A DNS

A E-mail

A WWW



Fonctions et caractéristigues

A Couche ou se trouvent toutes les applications

ALes autres couches sbdéoccupe d

travaill ent pas directement p

A Méme au niveau de cette couche, la prise en charge de

protocoles est nécessaire : DNS par exemple



A Le réseau en lurméme ne comprend que des adresses

numeriques (ex: Adresse IP)
A Ces adresses sont difficiles a retenir pour les utilisateurs
A En conséquence, des noms ASCII ont été introduits

Y Un m®cani sme pour effectuer

ASCII et les adresses numeériques était donc necessaire



A Au début, avec ARPANET, un simple fichier hosts.txt contenait

un liste de tous les noms avec leur adresse correspondante

A Les machines téléchargeaient alors toutes les nuits ce fichier

depuis un serveur central ou il était maintenu

ACela fonctionnait bien pour d

machi nes mais cela noda paPCsseu

sont connecteés a internet



A Création du DNS (Domain Name System) :

A Systéme de nommage hiérarchique et basée sur les

domaines
A Base de données distribuée pour implémenter ce systéme

APrincipale utilisation : R®

a partir de son nom

Exemple:googlefrY 216.239.59. 104



A Chague domaine peut étre fractionné en sous-domaines




DNS © utbm

Fonctionnement récursif :

Sereul de homs sscondaire

Seweaur de nem rcine

A > 100 000 serveurs DNS dans le monde entier

AChaque serveur contient un e

ALes requ°tes sont donc trait®e




A Fonctionnement :

A Votre serveur DNS primaire recoit votre requéte pour « ae.utbm.fr »

A

Le serveur DNS va interroger les serveurs DNS racines pour savoir quels

serveurs peuvent lui repondre pour la zone « fr »

Le serveur DNS va en choisir un pour savoir quel serveur DNS peut lui

répondre pour « utbm.fr »

CbOest ce dernier qui p o aerutbra.fr b o ur n






