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Fonctions de la couche physique

ÅSôoccupede la transmission de façon brute des 
bits sur un canal de communication

ÅGarantit la parfaite transmission des données

ÅNormalise les caractéristiques : 

ÅÉlectriques (ex: bit 1 = 5V)

ÅMécaniques(connecteurs, topologie, é)

ÅFonctionnelleset liées au support physique de 
transmission



Supports de communication

ÅCable électrique à paires torsadées

ÅCable coaxial ñbande de baseò

ÅCable coaxial ñlarge bandeò

ÅFibre optique

ÅOndes radio



Supports de communication

ÅCable électrique à paires torsadées

ÅCommunément appelé la paire torsadée (« twisted pair »)

ÅLe plus ancien média de transmission

ÅToujours le plus utilisé

ÅComposé de 2 cablesen cuivre isol®s et enroul®s lôun sur 
lôautre de fa­on h®licoµdale (ADN)

ÅPermet de réduire les interférences électromagnétiques des 
deux cableslôun sur lôautre



Supports de communication

ÅCâble électrique à paires torsadées

Cable4 paires 
torsadées 

Catégorie 5e



Supports de communication

ÅCâble électrique à paires torsadées

ÅApplication la plus courante : système téléphonique et 
réseaux informatiques

ÅSignaux transmis peuvent parcourir plusieurs Km sans 
amplification

ÅAu-delà, régénération et amplification nécessaire 
(répéteurs).



Supports de communication

ÅCâble électrique à paires torsadées

ÅCâble souvent blindé pour limiter les interférences

ÅExiste en plusieurs catégories :

ÅCatégorie 3 : BP 16MHz -> Téléphonie
ÅCatégorie 5 : BP 100MHz -> 100MB/s sur 100m
ÅTéléphonie et réseaux

ÅCatégorie 6 : BP 250MHz -> 1 GB/s sur 100m
ÅRéseaux

ÅCatégorie 6a : BP 500MHz -> 10GB/s sur 100m
ÅCatégorie 7 : BP 600Mhz -> 10GB/s



Supports de communication

ÅCable électrique à paires torsadées

Connecteur de 
type RJ45

Le plus courant



Supports de communication

ÅCable coaxial ñbande de baseò

ÅCâble électrique pour transmissions numériques

ÅOffre un meilleur blindage que la paire torsadée

ÅDonc, meilleure isolation électromagnétique

ÅDébits plus élevés sur de longues distances

ÅDébit de 1 à 2 GB/s sur 1 Km

ÅUtilisé pour les réseaux téléphoniques, télévision (+ fibre) 



Supports de communication

ÅCable coaxial ñbande de baseò : Constitution

Vue éclatée 

dôun c©ble 

coaxial



Supports de communication

ÅCable coaxial ñbande de baseò : Constitution

ÅConducteur central rigide en cuivre (« coeur »)

ÅTransport des données

ÅEntour® dôun mat®riau isolant cylindrique

ÅEvite le contact du cîur avec le blindage (court-circuits)

ÅSouvent envelopp® dôune tresse conductrice en cuivre

ÅProtège des perturbations électromagnétiques

ÅEnrob® dôune gaine isolante en plastique

ÅProt¯ge de lôenvironnement ext®rieur



Supports de communication

ÅCable coaxial ñlarge bandeò

ÅCâble électrique pour les transmissions numériques et 
analogiques 

ÅUtilisé par la télévision par câble

ÅFréquence 300 à 450 MHz sur 100Km

ÅTransmission de signaux analogiques sur de longues 
distances (amplificateurs utilisés tous les 2-3 Km)



Supports de communication

ÅFibre optique

ÅFil flexible de verre ou de plastique très fin qui a la 
propriété de conduire la lumière

ÅUtilisé pour la transmission terrestre et océanique des 
données

ÅPeut-être utilisé pour le téléphone, la télévision, les données 
informatiques

ÅEntour®e dôune gaine protectrice, elle peut conduire la 
lumière sur plusieurs centaines voire milliers de Km



Supports de communication

ÅFibre optique

Fibres optiques



Supports de communication

ÅFibre optique
Monomode : le + 
performant (2,5 GB/S) 
mais nécessite laser 
très puissant (600 à 
2000Km)

Multimode à saut 
dôindices : (50Mb/s) 
utilise LED (qques
centaines de mètres)

Multimode à gradients 
dôindice (1GB/s)



Supports de communication

ÅFibre optique

ÅConsid®r® comme lôavenir des communications haut-débit

ÅLimite théorique à 50 000 GB/s (50TB/s)

ÅAvantages de la fibre :

ÅAtténuation plus faible sur de grandes distances que 
pour une transmission électrique sur un conducteur.
ÅVitesses de transmission très élevées
ÅPoids au mètre très faible
ÅInsensible aux interférences extérieures
ÅPas dô®chauffement



Supports de communication

ÅFibre optique

Coeur en
verre

Gaine en 
verre

Revêtement
Protecteur

En
plastique

Lumière

Vue ®clat®e dôune fibre optique



Supports de communication

ÅOndes radio

ÅFaciles à générer et peuvent se propager sur de longues 
distances

ÅP®n¯tre facilement ¨ lôint®rieur des immeubles

ÅOmnidirectionnelles (se propagent dans toutes les directions 
autour de la source)

ÅCaract®ristiques dôune onde :

ÅSa fréquence f (en Hz)
ÅSa longueur dôonde Ȉ= C / f (avec C=3*10 8 m/s) 



Supports de communication

ÅOndes radio

Spectre 
électromagnétique



Supports de communication

ÅOndes radio : Wifi

ÅLes principales normes Wifi :

Norme Fréquence Débit Portée Année

802.11a 5GHz 54 MB/s 10m 1999

802.11b 2,4GHz 11 MB/s 100m 1999

802.11g 2,4GHz 54 MB/s 100m 2003

802.11n (draft) 2,4 et 5GHz 600 MB/s 90m 2008/2009



Transmission

ÅTransmission numérique et codage

ÅReprésentation :

ÅDeux niveaux de tensions
ÅImpulsion ou non de lumière

ÅUtilisation dôun codage pour la transmission :

ÅMaximiser le nombre de changements dô®tats
ÅDiminuer la largeur de bande
ÅTransposer celle-ci vers des fréquences élevées



Transmission

ÅTransmission numérique et codage

ÅTypes de codages :

ÅNRZ (Non Return to Zero)

ÅNRZI (NRZ Inverted)

ÅManchester

ÅManchester différentiel

ÅMiller

ÅBipolaire simple



Transmission

ÅTransmission numérique et codage

ÅCodage NRZ :

ÅTechnique la plus simple

ÅPrincipe
Åbit de donnée à 0 : tension -a volts
Åbit de donnée à 1 : tension +a volts

ÅInconvénient : pas de transitions lorsque de longues 
successions de 0 ou de 1 difficulté de synchronisation



Transmission

ÅTransmission numérique et codage

ÅCodage NRZI :

ÅVariante du codage NRZ

ÅPrincipe :

ÅBit de donnée à 0 : la tension est inversée

ÅBit de donnée à 1 : la tension reste la même

ÅAvantage si le signal reste de longues périodes à 0.



Transmission

ÅTransmission numérique et codage

ÅCodage Manchester :

ÅPrincipe :

ÅUne transition est introduite au milieu de l'intervalle 
significatif 

ÅBit de donnée à 0 : un front montant
ÅBit de donnée à 1 : un front descendant

ÅAvantage : décale le spectre du signal vers des 
fréquences plus élevées.



Transmission

ÅTransmission numérique et codage

ÅCodage Manchester :



Transmission

ÅTransmission numérique et codage

ÅCodage Manchester Différentiel :

ÅPrincipe :

ÅUne transition est introduite au milieu de l'intervalle 
significatif 

ÅBit de donnée à 0 : une transition au début de 
lôintervalle

ÅBit de donnée à 1 : pas de transition au début de 
lôintervalle

ÅAvantage : meilleur immunité au bruit



Transmission

ÅTransmission numérique et codage

ÅCodage Manchester Différentiel :



Transmission

ÅTransmission numérique et codage

ÅCodage Bipolaire simple :

ÅCodage à 3 niveaux

ÅPrincipe

ÅBit de donnée à 0 : niveau 0 volt

ÅBit de donnée à 1 : niveau +a volts et -a volts en 
alternance

ÅPermet de grandes vitesses de transmission mais 
sensible au bruit



Transmission

ÅTransmission numérique et codage

ÅCodage Bipolaire simple :



Transmission

ÅTransmission analogique et modulation

ÅReprésentation des signaux analogiques :

Signal élémentaire g(t) = A sin( f*t + )

g(t) amplitude à l'instant t

A amplitude maximale

f : fréquence (en hertz) = nombre de périodes ou 
oscillations par seconde

t : temps (en secondes)

: phase (décalage par rapport à l'origine)



Transmission

ÅExemplesde signaux analogiques

plot(sin(x), x=0..6*Pi); plot(2* sin(x), x=0..6*Pi); plot(sin(2* x), x=0..6*Pi);

plot(sin(x+Pi/2 ), x=0..6*Pi); plot(4* sin(3* x), x=0..6*Pi); plot(sin(2* x+Pi), x=0..6*Pi);



Transmission

ÅTransmission analogique et modulation

ÅLe signal analogique représente une forme sinusoïdale 
appelée porteuse

ÅOn module un ou plusieurs paramètres de ce signal pour 
transporter l'information

ÅTypes de modulations :

ÅModulation dôamplitude

ÅModulation de fréquence

ÅModulation de phase



Transmission

ÅTransmission analogique et modulation

ÅModulation dôamplitude :

ÅASK (Amplitude Shift Keying)

ÅExemple : modulation à 2 niveaux d'amplitude

Åamplitude 1 pour coder 0 

Åamplitude 2 pour coder 1

ÅPeu utilisée telle quelle 



Transmission

ÅTransmission analogique et modulation

ÅModulation dôamplitude :

-2,5

-2

-1,5

-1

-0,5

0

0,5

1

1,5

2

2,5



Transmission

ÅTransmission analogique et modulation

ÅModulation de fréquence :

ÅFSK (Frequency Shift Keying)

ÅExemple : modulation à 2 niveaux de fréquence

ÅUn niveau de fréquence pour 0

ÅUn niveau de fréquence pour 1 

ÅCe type de modulation réclame de grandes largeurs de 
bande passante



Transmission

ÅTransmission analogique et modulation

ÅModulation de fréquence :

-1,5

-1

-0,5

0

0,5

1

1,5



Transmission

ÅTransmission analogique et modulation

ÅModulation de phase :

ÅPSK (Phase Shift Keying)

ÅExemple : modulation à 4 niveaux de phase

ÅPhase de 0° pour 01

ÅPhase de 90° pour 00

ÅPhase de 180° pour 10

ÅPhase de 270° pour 11

ÅLa modulation de phase est la plus employée dans les 
modems



Transmission

ÅTransmission analogique et modulation

ÅModulation de phase :



Transmission

Å4 situations sont possiblesselon que :

Åle signal dôorigine est 

Ånumérique 

Åou analogique 

Ået que le transfert sôeffectue sous une forme  

Ånumérique

Åou analogique



Transmission

ÅSignal analogique / transmission analogique

ÅCas de la transmission du son et de lôimage t®l®diffus®e

ÅUne technique de modulation est utilisée



Transmission

ÅSignal analogique / transmission numérique

ÅCas du réseau téléphonique numéris

Å« Numérisation è du signal au moyen dôune conversion 
analogique-num®rique en ®mission et dôune conversion 
inverse en réception

ÅDeux op®rations sont n®cessaires ¨ lô®mission :

ÅÉchantillonnage

ÅQuantification/codage



Transmission

ÅSignal analogique / transmission numérique

ÅEchantillonnage

Consiste à prélever des échantillons du signal à une cadence 
déterminée.

Théorème de Shannon 

Fe 2* Fmax

La fr®quence dô®chantillonnage Fe doit °tre au moins le 
double de la fréquence maximale Fmax du signal à 
échantillonner



Transmission

ÅSignal numérique / transmission analogique

ÅUtilisation de modems

ÅCeux-ci permettent dôadapter le signal au moyen dôune 
conversion numérique-analogique par modulation en 
®mission et dôune conversion inverse par d®modulation en 
réception



Transmission

ÅSignal numérique / transmission numérique

ÅUtilisation de codeurs

ÅCeux-ci permettent dôadapter le signal au moyen dôun 
codage en bande de base.



Multiplexage

ÅPrincipe

Partager le même canal de communication.

multiplexeur démultiplexeur

liaisons

basse capacité liaison
haute capacité

ÅIntérêt : point de vue économique.

liaisons

basse capacité



Multiplexage

Le partage de la ligne à haut débit peut être 

effectué par une technique de :

ÅMultiplexage fréquentiel 

(FDM : Frequency Division Multiplexing)

ÅMultiplexage temporel 

(TDM : Time Division Multiplexing)



Multiplexage

ÅMultiplexage fréquentiel

ÅLa bande passante de la ligne à haut débit est divisée en 
sous-bandes ¨ lôaide de techniques de modulation et de 
filtrage.

ÅPour limiter les interférences, une bande de garde est 
nécessaire entre chaque canal.

ÅCe type de multiplexage est utilisé : 

Åpour la transmission de signaux analogiques, 

Åpar câble ou voie hertzienne, 

Åpour des applications telles que le téléphone, la radio 
ou la télévision.



Multiplexage

ÅMultiplexage temporel

ÅLa bande passante de la ligne à haut débit est affectée 
périodiquement à chaque ligne à bas débit pendant des 
intervalles de temps (IT) constants.

ÅCe type de multiplexage est utilisé :

Åpour la transmission de signaux numériques,

ÅEn considérant la possibilité de transmettre 1 bit ou 1 
caractère par IT.



FIN

Å FIN COUCHE PHYSIQUE



La CoucheLiaison de 
Données

Christophe Dumez ïLaboratoire SeT
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ÅD®tection et correction dôerreurs

ÅLe contrôle de flux



Fonctions de la couche liaison

ÅElle offre une interface clairement définie à la couche 

réseau (supérieure)

ÅElle détermine la façon dont les bits venant de la couche 

physique sont regroupées en trames

ÅElle traite les erreurs de transmission

ÅElle effectue un contrôle de flux pour régulariser le 

volume des données échangées entre la source et la 

destination



Regroupement en trames

ÅNotion de trame

ÅLe but : Données une unité pour le contrôle 
dôerreurs 

ÅUne trame est une suite de bits 

ÅElle peut être de taille fixe ou variable (selon le 
protocole) 

ÅSouvent divisée en trois parties : 

ÅEntête
ÅDonnées 
ÅTerminaison



Regroupement en trames

ÅNotion de trame

ÅMéthodes de découpages

ÅCompter les caractères

ÅAvoir les caractères de début et de fin de trame

ÅUtiliser des fanions de début et de fin de trame

ÅVioler le codage au niveau de la couche physique
(ex: 0 = Positif puis négatif, 1 = Négatif puis positif, On peut 

utiliser Positif-Positif et Négatif-Négatif pour délimiter)



Regroupement en trames

ÅDélimiteurs de trames et transparence

ÅUtilisation des séquences « DLE STX» en début de 
trame et de « DLE ETX» en fin de trame

ÅSi la station de destination perd la synchronisation, 
elle peut repérer le début de la trame

ÅProblème : les données entre les délimiteurs peuvent 
contenir un délimiteur

ÅSolution : On ajoute un « DLE» devant tous les 
« DLE» présents dans les données et la couche 
liaison les supprime avant de transmettre la trame à 
la couche réseau.



Détection et correction dôerreurs

ÅLôexistence de bruit conduit in®vitablement ¨ des 

erreurs de transmission

ÅTaux dôerreurs : 10-7 à 10-4

ÅDeux solutions :

ÅD®tection dôerreurs et retransmission 

ÅCodes correcteurs dôerreurs



Détection et correction dôerreurs

ÅD®tection dôerreurs : contr¹le de parit®

ÅSystème le plus simple

ÅConsiste à compter le nombre de 1 dans le message 
et à mettre le bit de parité à 0 si ce nombre est pair, 1 
sinon

ÅAlourdie très peu le message

ÅMais, pas de correction dôerreurs

ÅNe détecte que les erreurs en nombre impair (50%)



Détection et correction dôerreurs

ÅD®tection dôerreurs : contr¹le de parit®

ÅSystème le plus simple

ÅPas de correction dôerreurs

ÅNe détecte que les erreurs en nombre impair (50%)



Détection et correction dôerreurs

ÅD®tection dôerreurs : CRC

ÅSystème plus complexe

ÅPas de correction dôerreurs

ÅAjout dôun code de contr¹le ¨ la fin du message



Détection et correction dôerreurs

ÅD®tection dôerreurs : CRC

ÅTraite les séquences binaires comme des polynômes

ÅExemple : 0110101001 

Å0*X9 + 1*X 8 + 1*X 7 + 0*X 6 + 1*X 5 + 0*X 4 + 1*X 3

+ 0*X 2 + 0*X 1 + 1*X 0

ÅX8 + X7 + X5 + X3 + X0

ÅChoix dôun polyn¹me g®n®rateur G(X)

Åex: G(X) = X3 + 1



Détection et correction dôerreurs

ÅD®tection dôerreurs : CRC

Exemple : 0110101001

Soit A(X) = X8 + X7 + X5 + X3 + 1

G(X) = X3 + 1

M(X) = Xdegré de G(X)+1 * A (X)=X12+X11+X9+X7+X4

CRC = Reste ( M(X)/ G(X) ) = X 2 = 0100

Message Mô transmis : 01101010010100



Détection et correction dôerreurs

ÅD®tection dôerreurs : CRC

ÅLe r®cepteur divise le message re­u Mô par G(X)

ÅRestenul => Pas dôerreur

ÅMô = 01101010010100 = X12+X11+X9+X7+X4+X2

ÅReste (Mô / G(X) ) = 0

ÅMôô = 1101011010100 

ÅReste (Môô / G(X)) = X3 => Erreur 



Détection et correction dôerreurs

ÅD®tection dôerreurs : Code de Hamming

ÅUtilise c bits de contrôle de parités

ÅPour d bits de données, il faut que 2cÓ c + d + 1 
pour que cela fonctionne

ÅOn numérote les bits du mot à partir de 1 :

Åles bits de contrôle sont placés aux positions 
représentant des puissances de 2

Åles bits de données sont intercalés

Å0*X9 + 1*X 8 + 1*X 7 + 0*X 6 + 1*X 5 + 0*X 4 + 1*X 3

+ 0*X 2 + 0*X 1 + 1*X 0



Détection et correction dôerreurs

ÅCode de Hamming : Exemple

Åséquence de données : « 010001011 »

ÅMot  à transmettre :

ÅLes bits de parité sont en rouge.

ÅLa liste des bits de parité contrôlant un bit donné est 
fourni par sa décomposition en puissances de 2 :

Å11 = 8 + 2 + 1, 7 = 4 + 2 + 1, 3 = 2 + 1, é

0 1 0 1 1 0 0 1 0 1 0 1 1

1 2 3 4 5 6 7 8 9 10 11 12 13



Détection et correction dôerreurs

ÅCode de Hamming : Exemple

ÅOn trouve ainsi que les bits de parité concernent les 
listes de bits suivantes :

Å8 : {13, 12, 11, 10, 9} => Bit de parité à 1

Å4 : {13, 12, 7, 6, 5} => Bit de parité à 1

Å2 : {11, 10, 7, 6, 3} => Bit de parité à 1

Å1 : {13, 11, 9, 7, 5, 3} => Bit de parité à 0

0 1 0 1 1 0 0 1 0 1 0 1 1

1 2 3 4 5 6 7 8 9 10 11 12 13



Détection et correction dôerreurs

ÅCode de Hamming : Exemple

ÅChaîne envoyée :

ÅChaîne reçue :

ÅA la réception, les différents tests de parités sont 
effectuées :

Åc0 (bit 1) est incorrect (1)
Åc1 (bit 2) est correct (0)
Åc2 (bit 4) est correct (0)
Åc3 (bit 8) est incorrect (1)

0 1 0 1 1 0 0 1 0 1 0 1 1

1 2 3 4 5 6 7 8 9 10 11 12 13

0 1 0 1 1 0 0 1 1 1 0 1 1

1 2 3 4 5 6 7 8 9 10 11 12 13

1 0 0 1

Position de lôerreur : 9



Contrôle de flux

ÅLorsquôun ®metteur ®met de fa­on syst®matique plus de 
trames que le récepteur ne peut en accepter => Pb qui 
doit être résolu par la couche liaison

ÅSe produit dans lô®metteur est un ordinateur plus rapide 
ou moins chargé

ÅLe récepteur ne peut alors pas traiter toutes les trames 
et certaines sont perdues

ÅSolution : Le contrôle de flux



Contrôle de flux

ÅContraindre lô®metteur ¨ ne pas envoyer plus de trames 
que le récepteur ne peut accepter

ÅLa plupart des mécanismes de contrôle de flux se 
fondent sur le principe suivant :

ÅInterdire ¨ lô®metteur dôenvoyer des trames tant quôil 
nôa pas re­u une permission du r®cepteur

ÅEx : Le r®cepteur peut envoyer ¨ lô®metteur les 
message : « Vous pouvez envoyer n trames mais 
apr¯s, suspendez les envois jusquô¨ nouvel ordre»



Contrôle de flux

ÅContrôle de flux de TCP

ÅLa source observe le réseau et son état à travers la 
perte de paquets

ÅPermet de déterminer le débit disponible

ÅUtilisation de la technique dôacquittement (ACK) de 
paquets

ÅPhase de démarrage : « slow start », estimation de la 
BP disponible



Contrôle de flux

ÅContrôle de flux de TCP : « Slow start »

ÅDémarrage : fenêtre 
dôanticipation ®gale ¨ 1

ÅPuis : augmentation de 1 de la 
taille fen°tre dôanticipation  ¨ 
chaque ACK reçu (exponentiel)

ÅPerte de paquet : débit max 
atteint

ACK



Contrôle de flux

ÅContrôle de flux de TCP : « slow start »

ÅLô®metteur est averti de la perte de paquet par :

ÅTemporisation ®coul®e avant de retour de lôACK

ÅLes paquets suivant celui perdu sont bien reçus et 
acquittés (paquets et ACK numérotés)

ÅPerte = débit max atteint. Mémorisation de la taille 
de la fenêtre Wm = W/2, puis relancer slow start.

ÅLorsque Wm est atteint, arret de slow start puis 
incrémentation de la taille de la fenêtre à 1 par envoi



Contrôle de flux

ÅContrôle de flux de TCP : « slow start »



Contrôle de flux

ÅContrôle de flux de TCP : « slow start »

ÅProcédure robuste

ÅSôadapte automatiquement aux conditions 
instantanées du réseau

ÅDéfaut : 

ÅUtilisation non optimale de la BP durant le « slow 
start » (nom mal choisi car croissance 
exponentielle)



FIN

Å FIN COUCHE LIAISON



La CoucheRéseau

Christophe Dumez ïLaboratoire SeT



Sommaire

ÅFonctions et caractéristiques de la couche réseau

ÅAdressage

ÅRoutage

ÅContrôle de flux et de congestion

Å Interconnexion de réseaux

ÅProtocoles : IP, ICMP



Fonctions de la couche réseau

ÅCharg®e de transporter les paquets tout au long dôun 

chemin dôune source vers un destinataire

ÅAtteindre le destinataire peut nécessiter de traverser de 

nombreux routeurs intermédiaires situés sur le chemin

ÅCouche Liaison : plus modeste, transporter les trames 

dôun bout ¨ lôautre dôune liaison (ex: c©ble ®lectrique)

ÅPour remplir son rôle, la couche réseau doit connaître la 

topologie du sous-réseau de communication sous-jacent



Fonctions de la couche réseau

ÅDoit choisir soigneusement les routes en évitant de 

surcharger certaines lignes alors que dôautres sont 

totalement libres

ÅSi la source et le destinataire sont dans des réseaux 

différents, la couche réseau doit en tenir compte et 

régler les problèmes qui en résultent

ÅFournit à la couche supérieure (Transport) des services 

indépendants du nombre / des types / des topologies 

des sous-réseaux présents



Fonctions de la couche réseau

ÅLes protocoles de couche r®seau sôex®cutent dans 

chaque hôte et routeur :



Fonctions de la couche réseau

ÅSuivant le type de réseau, le service de la couche 

réseau peut être :

ÅFiable (sans perte, ni duplication, ni 
déséquencement)

ÅNon fiable

ÅLes protocoles de la couche réseau peuvent fonctionner 

selon deux modes :

ÅMode datagrammes

ÅMode circuit virtuel



Fonctions de la couche réseau

Caractéristiques Datagramme Circuit virtuel

Etablissement du circuit Pas nécessaire Nécessaire

Adressage
Paquet contient les 

adresses de la source et du 
destinataire

Paquet contient le numéro 
du circuit virtuel

Informations de 
routage

Sous-réseau ne conserve 
aucune information de 

routage

ChaqueCV établi requiert 
de la place dans les tables 

de routage

Routage
Chaque paquet : routage 

indépendant
Route établie à 
lôinitialisationdu CV

Conséquences
défaillance routeur

Aucune; sauf perte des 
paquets présents dans 

routeur

Tous les CV traversant le 
routeur sont détruits

Contrôle de congestion Difficile Facile



Fonctions de la couche réseau

ÅMode circuit virtuel (comme circuit téléphonique)

Å3 phases :

ÅEtablissement du circuit

ÅTransfert des données

ÅLibération du circuit

ÅService fiable

ÅComplexe et chemin dédié

ÅExemples de protocoles : X.25.3, X.25 PLP 

(Packet Level Protocol), RNIS, ATM



Fonctions de la couche réseau

ÅMode circuit virtuel



Fonctions de la couche réseau

ÅMode datagrammes

Å1 seule phrase : transfert des données

ÅService non fiable

ÅSimple

ÅPlusieurs chemin possibles

ÅExemples de protocoles : IP (Internet), ISO CLNP 

(ConnectionLessNetwork Protocol)



Fonctions de la couche réseau

ÅMode datagrammes



Adressage

ÅCôest au niveau de la couche r®seau que se g¯re 

lôadressage des h¹tes

ÅChaque hôte doit posséder une adresse unique qui 

détermine sa position

ÅLe protocole IP utilise des adresses IP pour identifier les 

machines

Å IPv4

Å IPv6



Adressage

ÅAdresse IPv4 :

Å Identification sur 32 bits pour chaque interface 

réseau

Å232 adresses uniques possibles

ÅGénéralement représentée en notation décimale 

séparée par des points :



Adressage

ÅAdresse IPv4 : Réseau avec classes («Classfulnetwork »)

ÅUtilisé durant le développement de IP

ÅRéseau séparé en 3 classes :

Classe Premier 
octet

ID 
réseau

ID 
hôte

Nb réseaux 
possibles

Nb hôtes possibles

A 0 - 127 a b.c.d 27 = 128 224-2 = 16,777,214

B 128 - 191 a.b c.d 214 = 16,384 216-2 = 65,534

C 192 - 223 a.b.c d 221 = 2,097,152 28-2 = 254

Å A rencontré du succès dans un premier temps mais ce 
syst¯me nôa pas support® le d®veloppement rapide 
dôInternet -> Remplacé par CIDR



Adressage

ÅAdresse IPv4 : Réseau sans classes («CIDR »)

ÅGestion plus fine de la partie réseau

ÅPermet une utilisation plus optimale des IPs



Adressage

ÅAdresse IPv4 : Réseau sans classes («CIDR »)

ÅAgrégation de plusieurs préfixes contigües dès que 
possible

ÅRéduction de la taille des tables de routage

ÅFait durer IPv4 en attendant IPv6 

IP/CIDR Masque Nb IPs Classe

a.b.c.0/24 255.255.255.000 256 1 C

a.b.c.0/23 255.255.254.000 512 2 C

a.b.c.0/22 255.255.252.000 1,024 4 C

a.b.0.0/16 255.255.000.000 65,536 256 C = 1 B

a.0.0.0/8 255.000.000.000 16,777,216 256 B = 1 A



Adressage

ÅAdresse IPv4 :

ÅPlages dôadresses priv®es :

ÅNe sont pas routées sur Internet

ÅEconomie dôadresses IP

ÅConnexion ¨ internet par translation dôadresse (NAT)

Début Fin Nb IPs

Bloc 24-bit (préfixe
/8 prefix, 1 x A)

10.0.0.0 10.255.255.255 16,777,216

Bloc 20-bit ( préfixe
/12, 16 x B)

172.16.0.0 172.31.255.255 1,048,576

Bloc 16-bit ( préfixe
/16, 256 x C)

192.168.0.0 192.168.255.255 65,536



Adressage

ÅAdresse IPv4

Réseau composé de 3 sous-réseaux IP

Les machines dôun 
même sous réseau 
peuvent 
communiquer sans 
passerelle

Quelle est le 
masque de sous-
réseau ici?



Adressage

ÅAdresse IPv6

ÅAdresse IPv4 , 232 = ~4Milliards dôadresses possibles

ÅDevient trop peu : solution -> IPv6

ÅCodée sur 128 bits (2128 adresses)

ÅPlus de 667 millions de milliards d'adresses par millimètre 
carré de surface terrestre

Å8 blocs de 16 bits de notés en hexadécimal : 

1fff:0000:0a88:85a3:0000:0000:ac1f:8001



Adressage

ÅAdresse IPv6: Simplifications autorisées

Å2001:0db8:85a3:0000:0000:8a2e:0370:7334 

ÅLes premiers ó0ô peuvent °tre omis : 

2001: 0db8:85a3: 0000: 0000:8a2e: 0370:7334 

2001:db8:85a3:0:0:8a2e:370:7334

ÅUn ou plusieurs groupes de ó0ô cons®cutifs peuvent °tre 

remplac® par ó::ô :     

2001:db8:85a3 ::8a2e:370:7334 



Adressage

ÅAdresse IPv6 :

ÅAdresses privées :

Å« Unique Local Addresses» (ULA)

ÅUtilisent le préfixe : fc00::/7

ÅDeux groupes : fc00::/8 et fd00::/8



Adressage

ÅAdresses spéciales :

IPv4 IPv6 Signification

127.0.0.1 0:0:0:0:0:0:0:1 ou ::1 Boucle locale (localhost)

0.0.0.0 0:0:0:0:0:0:0:0 ou ::
Utilisé localement pour 

indiquer « nôimporte quelle 
interface »

Dernière IP du réseau N/A (-> multicast: ff00::/8) Diffusion (« Broadcast »)

Première IP du réseau N/A Adresse du réseau



Adressage

ÅEnvoyer un datagramme de la source à la destination



Adressage

ÅEnvoyer un datagramme de la source à la destination



Adressage

ÅEnvoyer un datagramme de la source à la destination

223.1.2.2



Adressage

ÅEnvoyer un datagramme de la source à la destination

223.1.2.2



Routage

ÅFonction qui permet de déterminer un chemin dans un 

réseau maillé vers une destination identifiée par un 

adresse

ÅUtilisation de :

ÅTABLE DE ROUTAGE dans chaque nîud : 
information nécessaire pour atteindre le prochain 
nîud vers la destination

ÅALGORITHME DE ROUTAGE : Calcul dôun chemin 
optimal pour atteindre la destination



Routage

ÅTable de routage



Routage

ÅLôalgorithme de routage est la partie du logiciel de la 

couche réseau qui décide sur quelle ligne de sortie un 

paquet sortant est retransmis

ÅPeut utiliser les critères suivants (principaux) :

ÅCoût de la liaison

ÅDébit demandé

ÅNombre de nîuds ¨ traverser (hops)

Å% dôoccupation des m®moires des nîuds

ÅSécurité du transport demandé



Routage

ÅClassification des algorithmes de routage

Echelle

ÅGlobale

Å Chaque routeur connait 
toute la topologie du 
réseau

ÅEx: ñLink Stateò (LS)

Å Locale

Å Chaque routeur ne 
connaît que le coût des 
liens vers ses voisins. 

Å Ex: ñDistance Vectorò 
(DV) 

Dynamisme

Å Statique

Å Les routes ne changent 
pas dans le temps

Å Dynamique

Å Les routes changent 
régulièrement

ÅMise à jour régulière en 
réponse au changement 
de coût des liens



Routage

ÅRoutage non adaptatif

ÅRoutage basé sur des algorithmes simples qui ne 

tiennent pas compte de lôenvironnement dôun r®seau

ÅRoutage statique :

ÅChemins d®termin®s ¨ lôavance pour chaque pair 
de stations

ÅGénéralement route la plus courte

ÅTables de routage fix®es ¨ lôinitialisation



Routage

ÅRoutage non adaptatif

ÅRoutage par inondation :

ÅPropagation des paquets vers tous les nîuds

ÅPas de table de routage

ÅAlgorithme décentralisé

ÅRoutage multi-chemins :

ÅChoix aléatoire parmi plusieurs chemins 
préétablis



Routage

ÅRoutage non adaptatif

ÅRoutage local :

ÅSe débarrasser rapidement du paquet en 
lôenvoyant sur le premier lien libre

ÅTechnique décentralisée surnommée «Hot 
Potato » (« Patate chaude »)



Routage

ÅRoutage adaptatif

ÅRoutage basé sur des algorithmes complexes qui 

prennent en compte lôenvironnement du r®seau

ÅMise à jour périodique des tables de routage

ÅDeux types :

ÅCentralisé

ÅDistribué



Routage

ÅRoutage adaptatif centralisé

ÅChemins ®tablis par un seul nîud du r®seau

ÅRCC : «Routing Control Center »

ÅTraite les décisions quant aux définitions des 
nouvelles tables de routage

ÅCollecte les infos de la part de tous les composants 
du réseau

ÅUtilise un algorithme déterminé pour concevoir les 
nouvelles tables de routage

ÅEnvoie les nouvelles tables aux nîuds du r®seau



Routage

ÅRoutage adaptatif distribué

ÅChemins d®termin®s par chaque nîud en fonction 
des infos locales ou reçues par ses voisins

ÅChaque nîud d®termine la table des d®lais / temps 
de réponse pour chacune des files en sortie

ÅEnvoi régulier de la table des délais aux voisins

ÅChoix de la route en fonction de ces délais 
(utilisation dôalgorithmes de plus court chemin tel 
que Dijkstra)



Routage

ÅAlgorithmes de routage distribués

ÅDistance Vector (DV)

ÅChaque routeur ne connait que les informations 
concernant les liens vers ses voisins directs

ÅLe calcul du routage dépend des routeurs voisins

ÅLink State (LS)

ÅChaque routeur connait la topologie globale du 
réseau

ÅChaque routeur calcule seul ses chemins les plus 
courts



Routage

ÅAlgorithme Distance Vector (DV)

ÅChaque routeur maintient un vecteur de distance :

ÅUn tuple (dest, coût) par destination

Å Initialisation :

ÅCoût connu pour les voisins directs

Å+Ð pour les autres destinations

ÅEnvoi périodique du vecteur de distance aux voisins 
directs

ÅBasé sur une version distribué du Bellman-Ford



Routage

ÅAlgorithme Distance Vector (DV)

ÅLors de la r®ception dôun vecteur de distance :

ÅComparer le coût actuel vers la destination et 

comparer avec le coût calculé en passant par le 

routeur émetteur :

ÅSi le coût passant par le routeur voisin est 

plus faible, mettre à jour

ÅSinon, ne rien faire (-> convergence)



Routage

ÅAlgorithme de routage DV

A détailler



Routage

ÅAlgorithme de routage DV



Routage

ÅDV Exemple : Table de distance

D  ()

A

B

C

D

A

1

7

6

4

B

14

8

9

11

D

5

5

4

2

E
via

D (C,D)
E

c(E,D) + min  {D  (C,w)}D
w

=

= 2+2  = 4

D (A,D)
E

c(E,D) + min  {D  (A,w)}D
w

=

= 2+3  = 5

D (A,B)
E

c(E,B) + min  {D  (A,w)}B
w

=

= 8+6  = 14

boucle!

boucle!

D (Y,Z)
X

distance de X à Y, via Z

c(X,Z) + min  {D  (Y,w)}
Z

=

=
w



Routage

ÅDV Exemple : Table de routage en E



Routage

Å Inconvénients de Distance Vector

ÅNe supporte pas la montée en charge

ÅLes changements de topologie ne sont pas reflétés 

rapidement du fait de la mise ¨ jour nîud ¨ nîud

ÅComptage jusquô¨ lôinfini (se produit lorsquôun lien 

cass® rend un nîud indisponible pour un ensemble 

dôautres nîuds)



Routage

ÅAlgorithme Link State (LS)

ÅDans DV, le chemin ou le coût vers la destination est 

partiellement déterminé par les voisins

ÅAvec LS, chaque routeur possède la topologie 

entière du réseau

ÅDeux composants :

ÅDiffusion de la topologie

ÅCalcul de plus court chemin (ex: Dijkstra)



Routage

ÅAlgorithme Link State (LS)

Å Intérêt de la diffusion de la topologie -> Maintenance 

dôune base de donn®es dô®tat des liens dans chaque 

routeur

ÅUne fois la base établie, le routeur calcule les chemins les 

plus court de lui jusquô¨ toutes les destinations 



Routage

ÅAlgorithme Link State (LS)

ÅDiffusion de la topologie :

ÅChaque routeur diffuse des LSA (Link State 

Advertisements) régulièrement :

ÅLSA = (ID routeur, ID voisin, coût)

ÅLa diffusion est rapide et peut être rendu fiable par 

lôajout dôacquittements



Routage

ÅLink State : Algorithme de Dijkstra

ÅSert à résoudre les problèmes de plus court chemin 

entre 2 sommets dôun graphe dont le poids li® aux 

arrêtes est positif ou nul

Å Initialiser Sdeb¨ 0 et tous les autres nîud ¨ +Ð



Routage

ÅAlgorithme de Dijkstra



Routage

ÅAlgorithme de Dijkstra

Détailler



Routage

ÅAlgorithme de Dijkstra



Routage

ÅAlgorithme de Dijkstra

Chemin le + court :

A ïB ïE ïF ïH ïD 
D(10, H)



Routage

ÅComparaison DV / LS :



Routage

ÅRoutage hiérarchique

Facteur dô®chelle: avec 50 
millions de destinations :

On ne peut enregistrer toutes les 
destinations dans la table de 
routage!

autonomie administrative

internet = réseau des réseaux 

Chaque administrateur de réseau 
veut contrôler le routage dans 
son réseau

Jusquôici nous avons ®tudi® un r®seau id®al 

Æ Tous les routeurs sont identiques 

Æ Un seul réseau

é pas vrai en pratique



Routage

ÅRoutage hiérarchique

Agréger les routeurs en
régions autonomes,
ñautonomous systemsò 
(AS)

Les routeurs dôun m°me 
AS exécutent le même 
protocole de routage

protocole de routage 
ñintra-ASò

Routeurs spéciaux dans un 
AS

Exécutent les protocoles de 
routage intra-AS

Responsablesdu routage à 
des destinations 
ext®rieurs ¨ lôAS
exécutent des protocoles 
de routage inter-AS avec 
dôautres routeurs de 
passerelle

Passerelles



Routage

ÅRoutage hiérarchique



Routage

ÅRoutage hiérarchique



Routage

ÅRoutage Intra -AS

Æ Plus connus sous le nom de Interior 
Gateway Protocols (IGP)

Æ IGPs les plus utilisés :

¿RIP : Routing Information Protocol

¿OSPF : Open Shortest Path First

¿ IGRP : Interior Gateway Routing 
Protocol (Cisco propr.)



Routage

ÅRoutage Intra -AS : RIP ( Routing information Protocol)

ÅAlgorithme Distance Vector (DV)

ÅDéfini en 1988

ÅEncore très utilisé

Åmétrique de coût : # de hops (max = 15 hops) (BP 

non prise en compte) -> évite les boucles

ÅVecteurs de distance échangés toutes les 30 sec



Routage

ÅRoutage Intra -AS : RIP ( Routing information Protocol)

ÅProblèmes de convergence et de montée en charge

ÅLa limite de hops limite trop la taille des réseaux

ÅTrès facile à utiliser (pas de configuration)

ÅUtilise UDP pour le transport

ÅTend à être remplacé par OSPF,IS-IS (OSI), EIGRP

(Cisco)

ÅRIPng : Prend en charge IPv6 (1997)



Routage

ÅRoutage Intra -AS : OSPF (Open Shortest Path First)

ÅAlgorithme Link State 

ÅUtilise lôalgorithme de Dijkstra

ÅAlgorithme intra-AS le + utilisé 

ÅLes advertisement OSPF sont envoy®s ¨ tout lôAS par 
inondation ( flooding)

ÅDétecte les changements de topologie très rapidement et 
converge en quelques secondes

ÅPas de problèmes de boucles



Routage

ÅRoutage Intra -AS : OSPF (Open Shortest Path First)

ÅNôutilise pas TCP ou UDP, directement encapsul® dans IP

ÅMaintient la base de donn®es dô®tat des liens sous forme 
dôarbre dans chaque routeur

ÅCoût des liens :

ÅD®lais, d®bit, fiabilit®, valeurs arbitraires, é

ÅRéparti la charge sur les chemins de même coût

ÅOSPF v3 : Prise en charge de IPv6 (2008)



Routage

ÅRoutage Intra -AS : OSPF (Open Shortest Path First)

ÅAvantages :

ÅStandard et ouvert (interopérabilité)

ÅTemps de convergence rapide (qques secondes)

ÅEconome en bande passante

ÅInconvénients :

ÅChaque routeur dispose de la totalité de la BDD 
des liens (Pb de capacité mémoire)

ÅDépend beaucoup de la vitesse du CPU



Routage

ÅRoutage Intra -AS : IS -IS ( Intermediate system to 

Intermediate System) -> OSI

ÅAlgorithme Link State (utilise Dijkstra) Est devenu une 
alternative viable à OSPF mais :

ÅNôutilise pas IP pour transporter les messages

ÅMoins bavard (peut supporter de + grands réseaux)

ÅTrès utilisé par les FAI

ÅPortage à IPv6 plus facile car non basé sur IPv4



Routage

ÅRoutage Intra -AS : EIGRP ( Enhanced Interior

Gateway Routing Protocol)

ÅProtocole propriétaire Cisco

ÅAlgorithme Distance Vector avancé

ÅAméliorations anti-bouclage et convergence rapide

ÅCoûts : Délais, Bande Passante, Fiabilité, charge, MTU

ÅInconvénient : Compatible uniquement avec des routeurs 
Cisco



Routage

ÅRoutage Inter -AS : BGP (Border Gateway Protocol)

ÅStandard (Protocole au coeur dôInternet)

Protocole Path Vector :

Åsimilaire au protocole Distance Vector

ÅEvite le bouclage

ÅChaqueBorder Gateway diffuse à ces voisins la 
totalité du chemin entire path (I.e, la suite des ASs) 
jusquô¨ la destination

Ex : la passerelle X envoie son chemin à la dest. Z :

Path (X,Z) = X,Y1,Y2,Y3,é,Z



Routage

ÅRoutage Inter -AS : BGP (Border Gateway Protocol)

ÅBGPv4: Prend en charge CIDR et lôagr®gation de routes 

basée sur les préfixes (1994)

ÅNôest pas utilis® directement par les internautes

ÅUtilisé par les FAI pour les liens inter-FAI

ÅUtilise TCP pour le transport

ÅUn des protocoles les + importants dôInternet



Protocolescouche réseau

ÅVue générale



Protocolescouche réseau

Å IP : Internet Protocol

ÅProtocole utilisé sur Internet

ÅProtocole non fiable

ÅJuste une somme de contr¹le pour v®rifier si lôent°te 

contient une erreur. Si côest le cas, le datagramme est 

simplement détruit

ÅUtilisable sur un réseau hétérogène (Ethernet, ATM, Wifi, 

Token-ringé)



Protocolescouche réseau

Å IP : Internet Protocol (Entête)

Bits 0 - 3 4 -7 8 - 15 16 - 18 19 - 31

0
Ver-
sion

Longueur 
entête

Type de service 
(TOS)

Longueur totale

32 Identification Drapeaux Offset du fragment

64 TTL Protocole Somme de contrôle (Entête)

96 AdresseIP source

128 Adresse IP destination

160 Options

160 
/ 

192
Données



Protocolescouche réseau
Å IP : Internet Protocol (Entête)

Å Version : 4 pour IPv4

Å TOS : Utilisé pour gérer les priorités

Å Identification : Valeur unique pour identifier les fragments dôun m°me 
datagramme

Å Drapeaux 

Å DF (DonôtFragment) : Interdit la fragmentation

Å MF (More Fragments) : Lorsquôun paquet est fragment®, tous les 
fragments ont ce drapeau à 1 sauf le dernier

Å Offset du fragment : Nombre de bits entre le début du paquet original 
et le début de ce fragment

Å Protocole : Protocole utilis® dans la portion data (ex: 6/TCP, 17/UDP, é)



Protocolescouche réseau

Å ICMP : Internet Control Message Protocol

ÅProtocole fondamental pour véhiculer les messages 

dôerreurs et de contr¹les (ex: h¹te inaccessible)

Å IP ne permet que le transport de paquets (pas de messages 

dôerreur)

ÅICMP permet ¨ une machine de savoir quôil y a eu un 

incident réseau

ÅProtocole utilisé pour le PING (Echo)



Protocolescouche réseau

Å ICMP : Internet Control Message Protocol (Entête)

0 - 7 8 - 15 16 - 18 19 - 31

Entête IP (cf. partie IP)

Type message Code Somme de contrôle

Bourrage ou données (1)

Données (optionel et de taille variable) (2)

ÅUn paquet ICMP est encapsulé dans un datagramme IP

Å(1) Partie aménagée pour les données relatives au différents types de 
messages (on effectue un bourrage si elle nôest pas utilis®e)

Å(2) Message facultatif



Protocolescouche réseau

Å ICMP : Internet Control Message Protocol (Types de messages)

Numéro Type de message

0 Réponse echo (~réponse ping)

3 Destinataire inaccessible

4 Extinction de la source (Demande ¨ lô®metteur de r®duire la cadence pour 
éviter des problèmes)

5 Redirection(Le routeur remarque que la route nôest pas optimale car le 
prochain routeur est sur le même réseau et envoie le routeur plus approprié)

8 Message dôecho (~ ping)

11 Temps dépassé(envoyé quand le TTL est atteint)

12 Entête erronné

13 Demande dôheure

15 Demandedôadresse IP au r®seau

16 Réponse àla demande dôadresse IP

17 Demande de masque de sous-réseau

18 Réponse à la demande de masque de sous-réseau



FIN

Å FIN COUCHE RESEAU



La CoucheTransport

Christophe Dumez ïLaboratoire SeT
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Fonctions et caractéristiques

ÅGère la communication de bout en bout entre les processus

ÅGénéralement la couche la + haute où on se préoccupe du 

contr¹le dôerreurs

ÅTâches :

ÅMultiplexage des informations des Í applications 

ÅFormation des paquets de données

ÅAjout des ports source et destination dans lôent°te



Fonctions et caractéristiques

ÅSocket = (Adresse IP, Port)

ÅLes ports permettent de dialoguer avec des entités différentes 

situés sur la même machine.

Rangée de ports Utilisation

1 - 1023 Ports connus (Sous Unix, il faut être super-
utilisateur pour leur utilisation)

1024 - 49151 Ports enregistrés

49152 - 65535 Ports temporaires (souvent utilisé par les 
clients pour se connecter aux serveurs)



Fonctions et caractéristiques

ÅLa couche transport permet aux d®veloppeurs dô®crire du code 

en utilisant des primitives standards et fonctionnant sur une 

large variété de réseaux

Primitive Paquet envoyé Signification

LISTEN aucun
Bloque jusquô¨temps 

quôun processus essaie de 
se connecter

CONNECT Demande de connexion
Tentative dô®tablir une 

connexion

SEND Données Envoi des informations

RECEIVE aucun
Bloque jusquô¨ la r®ception 
dôun paquet de donn®es

DISCONNECT Demande de déconnexion
Ce côté désire mettre fin à 

la connexion



Distinction par rapport à la couche 3

Outlook peut vous aider à vous protéger contre le courrier indésirable

Å Il y a deux types de services au niveau de la couche réseau

ÅAvec connexion (Etablissement ïTransfert ïLibération)

ÅSans connexion

ÅSimilairement, la couche transport fournit ces deux types de 

services

ÅQuel est donc la distinction entre les deux couches ?



Distinction par rapport à la couche 3

ÅDifférence subtile mais cruciale :

ÅLe code de la couche transport sôex®cute enti¯rement sur 

les machines des utilisateurs

ÅLe code de la couche r®seau sôex®cute g®n®ralement sur les 

routeurs sur lesquels lôutilisateur nôa souvent aucun contr¹le

ÅSi la couche réseau ne fournit pas un service satisfaisant, il 

est alors possible pour lôutilisateur dôutiliser la couche 

transport pour améliorer la qualité de service



Protocolesde la couche transport

ÅComparaison TCP et UDP :

UDP TCP

Taille entête 8 octets 20 octets

Unité de données Datagramme Segment

Numérotation des ports Oui Oui

D®tection dôerreurOptionnel Oui

Reprise sur erreur Non Oui

Circuit virtuel Non Oui

Contrôle de flux Non Oui

Evitement de la 
congestion

Non Oui



Protocole UDP

ÅUDP = User Datagram Protocol

ÅPermet lôenvoi de messages sans communication pr®alable pour 

lô®tablissement dôun canal de communication ou dôun chemin

ÅProtocole non fiable :

ÅDéséquencement

ÅDuplication

ÅAltération

ÅPerte



Protocole UDP

ÅContr¹le dôerreur : 

ÅNon nécessaire

ÅRéalisé par les couches supérieures

ÅPas de délais ou de surcharge du protocole

ÅUtile pour les applications où le temps est critique

ÅPerte des paquets préférable à leur retard

ÅEx: VoIP, Streaming, Jeux en ligneé



Protocole UDP

ÅUDP est sans état (stateless) -> Utile pour les serveurs devant 

répondre à un grand nombre de petites requêtes, en 

provenance dôun grand nombre de clients

ÅEx: DNS, P2P, SNMP, DHCP é



Protocole UDP

ÅStructure du paquet : 

Bits 0 - 15 16 - 31

0 Port source Port destination

32 Longueur Somme de 
contrôle

64 Données

Å 4 champs dans lôent°te dont 2 facultatifs :

Å Port source : Identifie le port dôenvoi (suppos® port de r®ponse)

Å Port destination : Port de destination (obligatoire)

Å Longueur : Longueur en octets du datagramme (entête + données)

Å Somme de contr¹le : Champs facultatif pour la v®rification dôerreurs 
dans lôent°te et les donn®es



Protocole TCP

ÅTCP = Transmission Control Protocol

ÅPermet lôenvoi fiable et ordonn® de messages dôun ordinateur ¨ 

un autre

ÅFiabilité:

ÅDétection des erreurs (altérations)

ÅDétection de la perte de paquets

ÅRenvoi des paquets si nécessaire

ÅRé-ordonnancement des paquets



Protocole TCP

ÅUtilisation très répandue

Åwww, e-mails, FTP, SSH, é

ÅPrivil®gie lôassurance de la r®ception sur lôassurance des d®lais 

courts (d®lais longs possible, de lôordre de quelques secondes)

ÅPour la fiabilité :

ÅMode connecté

ÅNumérotation et acquittement des paquets

ÅSomme de contrôles (CRC) et renvoi des paquets altérés ou 
perdus



Protocole TCP

ÅStructure dôun segment :

Bit 0-3 4-7 8-15 16 -31

0 Port source Port destination

32 Numéro de séquence

64 Num®ro dôacquittement

96 Taille 
entête

Réservé C
W
R

E
C
E

U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

Taille fenêtre

128 Somme de contrôle Pointeur urgence

160 Options

160/192+ Données



Protocole TCP

ÅSignification des champs :

ÅPort source / destination : identifie les ports

ÅNuméro de séquence : numérotation du paquet, initialisé à 
la connexion (SYN)

ÅNum®ro dôacquittement : Num®ro de s®quence du prochain 
paquet attendu par le récepteur

ÅRéservé : pour utilisation future

ÅTaille fen°tre : Nombre dôoctets que le r®cepteur est en 
mesure de recevoir (contrôle de flux)

ÅSomme de contr¹le : Pour d®tection dôerreurs (CRC)



Protocole TCP

ÅLes 8 drapeaux (flags) :

ÅCWR : Congestion Window Reduced, d®fini par lôenvoyeur 
pour indiquer la r®cepteur dôun segment avec le drapeau 
ECE

ÅECE : Indique que le pair prend en charge ECN (Explicit 
Congestion Notification)

ÅURG : Indique que le champ « Pointeur urgence » doit être 
lu

ÅPSH: Fonction PUSH (force lôenvoi imm®diat des donn®es ¨ 
la couche application)



Protocole TCP

ÅDont 3 drapeaux pour la connexion :

ÅRST: Réinitialisation de la connexion (RESET)

ÅSYN : Synchronisation des numéros de séquence 
(Ouverture de connexion)

ÅFIN: Lô®metteur nôa plus de donn®es ¨ envoyer (Cl¹ture de 
la connexion)



Protocole TCP

Outlook peut vous aider à vous protéger contre le courrier indésirable

ÅEtablissement de la connexion :

ÅLe problèmes des 2 armées

ÅLôarm®e bleue ne peut gagner que si les deux bataillons 

attaquent simultanément



Protocole TCP

ÅEtablissement de la connexion :

ÅSolution : 3-way handshake (poignée de main)



Protocole TCP

ÅClôture de la connexion :

Å4-way handshake (poignée de main)



Protocole TCP

ÅLe contrôle de flux

ÅFenêtre de transmission (ou anticipation)

ÅNombre de paquets que lô®metteur est autoris® ¨ 

émettre sans avoir à attendre les acquittements

ÅTravail en parall¯le du lô®metteur (envoi des paquets) et 

du récepteur (acquittement des paquets) permet un flux 

continu et contrôlé



Protocole TCP

ÅLe contrôle de flux

ÅFenêtre de transmission (ou anticipation)



Protocole TCP

ÅAcquittement sélectif

ÅLôacquittement de trames par groupe (ou cumulatif) peut 
sôav®rer peu optimal en cas de perte de trames

ÅRenvoi de nombreuses trames qui nô®taient pas 
forcément perdues

ÅPour corriger ce probl¯me, TCP utilise lôacquittement s®lectif 
(SACK) qui permet dôacquitter des blocs discontinus de 
paquets qui ont été bien reçus

ÅEx: Jôai bien re­u les paquets 1000 ¨ 9999

Ÿ Lô®metteur ne renverra que les paquets 0 ¨ 999



Exemplesde programmation en C

ÅCr®ation dôune socket (~ descripteur de fichier)

ÅDomaines : AF_UNIX, AF_INET, é

ÅTypes : SOCK_STREAM, SOCK_DGRAM, é

ÅProtocoles : IPPROTO_TCP , IPPROTO_UDP, IPPROTO_ICMP



Exemplesde programmation en C

ÅConnexion à un serveur distant

ÅFonction gethostbyname()

ÅPrend en paramètre un nom de domaine ou une adresse 

IP et retourne une structure de type hostent :



Exemplesde programmation en C

ÅConnexion à un serveur distant

ÅFonction htons()

ÅConvertit un entier court (short) depuis lôordre des octets 

de lôh¹te vers celui du r®seau

ÅUtile pour convertir le port de la socket dans le bon 

format



Exemplesde programmation en C

ÅConnexion à un serveur distant



Exemplesde programmation en C

ÅLecture sur une socket

recv()  permet de lire des messages sur une socket



Exemplesde programmation en C

ÅEcriture sur une socket

send() permet dôenvoyer des messages sur une socket connectée.



Exemplesde programmation en C

ÅFermeture dôune socket

La fonction close() est une fonction de bas niveau permettant de 
fermer un descripteur de fichier (~socket).



Exemplesde programmation en C

ÅCr®ation dôun serveur



Exemplesde programmation en C

ÅCr®ation dôun serveur (suite)



Exemplesde programmation en C

ÅCr®ation dôun serveur (suite)



Exemplesde programmation en C

ÅFonction utile : SELECT

ÅLorsquôun programme peut recevoir des messages en 

provenance de plusieurs descripteurs de fichiers (~sockets), 

il y a deux solutions :

ÅTraiter les Í descripteurs en parall¯le, dans des 

processus différents

ÅUtiliser la fonction SELECT



Exemplesde programmation en C

ÅFonction utile : SELECT



Exemplesde programmation en C

ÅFonction utile : SELECT



Exemplesde programmation en C

ÅFonction utile : SELECT



Exemplesde programmation en C

ÅDifférences entre Unix et Windows

ÅPresque identique mais ceci change sous Windows : 

ÅLôent°te ¨ inclure pour les sockets est winsock.h (et pas 

sys/socket.h)

ÅAjout des appels fonctions WSAStartup() et 

WSACleanup() au début et à la fin du programme

ÅUtilisation de la fonction closesocket(int socket) pour 

fermer une socket (au lieu de close(int socket) )



FIN

Å FIN COUCHE TRANSPORT



La CoucheSession

Christophe Dumez ïLaboratoire SeT
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Services de la couche session

ÅLa couche session fournit 3 principaux services :

ÅAuthentification

ÅGestion des permissions

ÅRestauration dôun session

ÅSauvegarde à intervalles réguliers (checkpoints)

ÅReprise dôune session pr®c®dente



Fonctions et caractéristiques

ÅFournit les mécanismes pour ouvrir, fermer et gérer les 

sessionsentre plusieurs processus utilisateur (dialogue semi-

permanent)

ÅUne session consiste en un ensemble de requêtes et de 

réponses entre plusieurs applications

ÅLes services de la couche liaison sont souvent utilisés dans les 

applications  mettant en îuvre les RPC (Remote Procedure

Calls)



Fonctions et caractéristiques

ÅLes tâches suivantes sont réalisées au niveau de cette couche :

ÅEtablissement dôune connexion

ÅMaintenance dôune connexion

ÅSynchronisation des communications

ÅSupervision des dialogues

ÅTerminaison dôune connexion



Fonctions et caractéristiques

ÅLes tâches suivantes sont réalisées au niveau de cette couche :

ÅEtablissement dôune connexion

Å Intègre également la détermination du type de 
communication qui prendra place et du protocole qui 
sera utilisé par les couches inférieures

ÅMaintenance dôune connexion

ÅSynchronisation des communications



Fonctions et caractéristiques

ÅLes tâches suivantes sont réalisées au niveau de cette couche :

ÅSupervision des dialogues

ÅDétermine quelle machine émet les requêtes et quelle 
machine émet les réponses

ÅDétermine également si les acquittements sont 
nécessaires

ÅTerminaison dôune connexion

ÅCouche responsable de la fermeture propre (graceful ) 
de connexion



Fonctions et caractéristiques

ÅLa couche session fournit 3 modes basiques de communication:

ÅCommunications simplex : les données ne peuvent 

naviguer que dans un sens

ÅCommunications half -duplex : les données peuvent 

naviguer dans les deux sens, mais une seule direction à la 

fois

ÅCommunications full -duplex : les données peuvent 

naviguer simultanément dans les deux sens



Protocolesde la couche session

ÅSSH : Secure SHell (Administration à distance)

ÅSCP : Secure Copy Protocol (Envoi de fichiers par le réseau)

ÅPAP : PasswordAuthentication Protocol (Authentification)

ÅRPC : Remote ProcedureCalls (Surcouche aux sockets)

ÅNETBIOS : Network Basic Input/Output System

ÅSQL : Structured Query Language (Interrogation BDD)



FIN

Å FIN COUCHE SESSION



La CouchePrésentation
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Fonctions et caractéristiques

ÅLa couche présentation fournit 3 principaux services :

ÅFormatage et présentation des données

ÅSécurité des données

ÅCompression des données



Présentation des données

ÅChargée du codage des données applicatives

ÅLes couches inférieures (1 à 5) transportent des octets bruts, 

sans se soucier de leur signification

ÅLes données transportés en pratique peuvent correspondre à 

du texte, des nombres, des images, des vid®os, é

ÅObjectif : Convertir les données applicatives manipulées 



Présentation des données

ÅExemple : Reçoit des données de la couche application au 

format ASCII et doit les convertir dans un format compris et 

accepté par les couches inférieures pour assurer leur transfert 

sur le réseau

ÅNiveau le plus bas où le programmeur considère des structures 

de données au lieu de simples datagrammes ou paquets



Sécurité des données

ÅLa couche pr®sentation sôoccupe souvent de la s®curit® des 

données

ÅGénéralement réalisé par la cryptographie

ÅCryptographie : Discipline de la cryptologie sôattachant ¨ 

protéger des messages, assurant :

ÅConfidentialité

ÅAuthenticité

Å Intégrité



Sécurité des données

ÅLa sécurité est généralement assurée par le chiffrement des 

donn®es ¨ lôenvoi et le d®chiffrement ¨ la r®ception

ÅQuelques algorithmes :

ÅRSA (ex: SSH)

ÅRC4 (ex: Bittorrent )

ÅAES (WPA2)

ÅDiffie-Hellman / D-H (ex: Freenet)



Compression des données

ÅObjectif: Représenter un message le plus précisément possible, 

sur un plus petit nombre de bits

ÅAccélération des envois sur le réseau

ÅParfois r®alis® au niveau dôautres couches OSI



FIN

Å FIN COUCHE PRESENTATION



La CoucheApplication
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ÅDNS

ÅE-mail

ÅWWW



Fonctions et caractéristiques

ÅCouche où se trouvent toutes les applications

ÅLes autres couches sôoccupe du transport sur le r®seau mais ne 

travaillent pas directement pour lôutilisateur

ÅMême au niveau de cette couche, la prise en charge de 

protocoles est nécessaire : DNS par exemple



DNS

ÅLe réseau en lui-même ne comprend que des adresses 

numériques (ex: Adresse IP)

ÅCes adresses sont difficiles à retenir pour les utilisateurs

ÅEn conséquence, des noms ASCII ont été introduits

Ÿ Un m®canisme pour effectuer la conversion entre les noms 

ASCII et les adresses numériques était donc nécessaire



DNS

ÅAu début, avec ARPANET, un simple fichier hosts.txt contenait 

un liste de tous les noms avec leur adresse correspondante

ÅLes machines téléchargeaient alors toutes les nuits ce fichier 

depuis un serveur central où il était maintenu

ÅCela fonctionnait bien pour des r®seaux dôune centaine de 

machines mais cela nôa pas suffit lorsque des milliers de PCsse 

sont connectés à internet



DNS

ÅCréation du DNS (Domain Name System) :

ÅSystème de nommage hiérarchique et basée sur les 

domaines

ÅBase de données distribuée pour implémenter ce système

ÅPrincipale utilisation : R®cup®rer lôadresse IP dôune machine 

à partir de son nom

Exemple : google.fr Ÿ 216.239.59.104



DNS

Å> 200 domaines de premier niveau ( com, org, net, é)

ÅChaque domaine peut être fractionné en sous-domaines

Portion de lôespace de noms Internet :



DNS

Å> 100 000 serveurs DNS dans le monde entier

ÅChaque serveur contient un ensemble dôinformations restreint

ÅLes requ°tes sont donc trait®es r®cursivement jusquôau r®sultat

Fonctionnement récursif :



DNS

Å Fonctionnement :

Å Votre serveur DNS primaire reçoit votre requête pour « ae.utbm.fr »

Å Le serveur DNS va interroger les serveurs DNS racines pour savoir quels 

serveurs peuvent lui répondre pour la zone « fr »

Å Le serveur DNS va en choisir un pour savoir quel serveur DNS peut lui 

répondre pour « utbm.fr »

Å Côest ce dernier qui pourra fournir lôadresse IP de çae.utbm.fr »




